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Zakladni ramec ochrany kulturnich pamatek je stanoven
Zakonem o statni pamatkové péci.

Vlastnikovi kulturni pamatky uklada povinnost chranit ji
pred:

ohrozenim
poskozenim
znehodnocenim

odcizenim
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Pro splnéni zakonnych povinnosti je treba prijmout
radu opatreni.

Ochrana objekti muzei vytvarnych umeéni je provazanym
celkem organiza€nich opatreni a technickych prostredkl,
mezi kterymi predni misto zaujimaji bezpecnostni systémy pro
zabezpeceni proti kradezi.

Pri navrhu technického reseni bezpec¢nostniho systému
objektu proti kradezi vychazime predevsim z bezpecnostniho
posouzeni objektu.
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Je vychozim materialem pro stanoveni minimalniho
rozsahu bezpeénostniho systému a volbu komponentu
splnujicich odpovidajici kritéria funkénosti, stupné
zabezpeceni a tridy prostredi a podkladem pro zpracovani
navrhu reseni systému.
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Zabezpecované hodnoty

druh majetku - atraktivita
hodnota majetku
mnozstvi nebo velikost
historie kradezi

poskozeni — vandalismus, zharstvi



Budova

umisténi objektu,
stavebni konstrukce,

vytapéni, klimatizace, vzduchotechnika,
vytahy, zdroje svetla,

usporadani vystavovanych predmétu
ostatni vlivy

T
FIDES



i
FIDES

Stanoveni minimalni arovne strezeni

v pripadé pamatkovych objektll, muzei a galerii je
minimalni Uroven strezeni stanovena na treti stupen
zabezpeceni

STREDNIi AZ VYSOKE RIZIKO

Tomuto stupni musi odpovidat pouzité komponenty a
navrh bezpecnostniho systému

Dolozeni pouzitych komponentl — certifikaty.
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Jedna se o prostredky elektronické a mechanické ochrany,
které maji za ukol chranit prostory objekt a budov.

Jsou to:

poplachovy zabezpecovaci a tisnovy systém PZTS
elektronicka kontrola vstupu EKV
uzavreny televizni okruh CCTV

mechanické zabranné prostredky MZP
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Komplex technickych prostredku, které fesi
ochranu objektu proti neopravnénému vniknuti

Ustfedna systému + ovladaci klavesnice
Detektory pohybu

Detektory tristéni skla

Magnetické kontakty

Otresové detektory

Detektory predmeétové ochrany

Tisnova tlacitka
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Clenéni systému

Prostorova ochrana
Plast'ova ochrana
Predmeétova ochrana

Rozélenéni prostor objektu do podsystému
Zpusob propojeni komponentl
Dratové

Bezdratové
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Predmeétova ochrana

detektory pro indikaci nedovolené manipulace s
vystavenymi exponaty — permanentni ochrana béhem
provozni doby

obrazové listy pro stirezeni vice uméleckych predmeétu
obrazové zavésové detektory
detektory volné umisténych predmétl — sochy, vazy

RFID tagy pro stifezeni drobnych predmeétu

Moznosti dratového a bezdratového reseni
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Monitorovani veli€in prostredi

teplota
vihkost

Moznost ovladani regula¢nich technologii pro upravu
veli¢in prostoru.
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Poplachové informace a informace o stavech
systému jsou:
zobrazovany obsluze na displeji klavesnice

predavany na graficky integracni bezpecnostni a
Fidici systém - IBRS

na pult centralni ochrany
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Slouzi k omezeni pristupu a kontrole vstupu osob do
vybranych prostor objektu — depozitare, kancelarské
prostory, zazemi. Systém obsahuje:

Ridici jednotku
Identifikacni terminaly

Identifikace osob je provadéna
Osobnim identifikaénim kédem PIN
Identifikaéni kartou nebo €ipem
Biometricky

Pripadné kombinacemi uvedenych moznosti

Na zakladé pridélenych pristupovych prav umoznuje
systém vstup osoby do vymezeného prostoru
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Systém v pripadée povoleni vstupu elektronicky
odblokuje zabrany vstupu:

elektromagneticky zamek dveri,
turniket,
zavoru,
Dale miize systém ovladat:
ridici jednotku vytahu pro pristupy do pater objektu
jednotlivé podsystémy PZTS...

Centralni spravu systému EKV zajist'uje SW instalovany na
serveru, na kterém je ulozena databaze osob a jejich
opravnéni. Pro spravu a administraci systému slouzi
klientské stanice.
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Prostredek pro sledovani déni a zaznam v zajmovych zénach
stfrezeného prostoru z mista dohledu. Systém lze vyuzit nejen
jako soucast bezpecnostnich aplikaci, ale také pri sledovani
technologickych procesu kritické infrastruktury.

Zakladnim prvkem jsou kamery
pevné - oto¢né
analogové - IP
vhnitrni - vnéjsi

Pro nocni vidéni se vybavuji prisvitem

standardni osvetleni — IR prisvit
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Rizeni systému monitorovani a zaznam obrazu jednotlivych
kamer zajist'uje digitalni zaznamovy videoserver, umoznuje:
rozsirovani poctu vstupu videosignalu,
rozsirovani kapacity zaznamu,
automatickeé rizeni kvality a rychlosti zaznamu,
automatickou archivaci udalosti

snadné vyhledavanim udalosti podle data, mista,
druhu a ¢asu

automatickou detekci pohybu v prostorach
vyhledavani predmeétu...
Systém prevazné pracuje automaticky s prepinanim tzv.
»poplachovych“ kamer na ur¢ené monitory

Pripojenim videoserveru do datové sité lze zajistit dalkovy
monitoring z klientskych stanic.
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INTEGRACNI BEZPECNOSTNI RIDICIi SYSTEM

Jednotlivé vyse popsané bezpecnostni systémy je mozneé
a v pripadé vétsSich objektl a arealii vhodné integrovat do
jednotného grafického prostredi pro jednotné ovladani a
spravu.

Timto systémem lze jednotlivé systémy ovladat pomoci
jednotného uzivatelského prostredi a hlavné vytvorit
vzajemné komunikacni vazby mezi systémy.

Cely systém pak dokaze promenit kazdy objekt nebo areal
v inteligentni, vzajemné provazany celek.
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SERVER

s pfislusnym databazovym software
pro sbhér a zpracovani dat.

KLIENT

pracovisté pro ovladani a monitoring v misté
ostrahy objektu
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Pomoci komunikaéniho rozhrani, které dana technologie
umoznuje - RS232, RS485, RS422 nebo rozhrani TCP/IP

Data z technologii jsou privedena do systému
na komunikacni interface, ktery zpracuje komunikacni
protokol dané technologie a data zapise do databaze

Komunikacni interface umoznuje komunikovat opacnym
smeérem, ze strany operatora lze odesilat povely do
jednotlivych technologii
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Systém zajist'uje v predem definovanych situacich
automatickou soucinnost jednotlivych technologii.

Tato soucinnost probiha zcela automaticky, podle predem
programovanych algoritmu s tim, ze operator ma vzdy
moznost do prubéhu resSeni vstoupit manualné viozenou
instrukci.

Provazanost jednotlivych technologii a monitorovani
kritickych mist systémem CCTV zvysuje efektivitu
vyhodnoceni poplachovych informaci
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Veskeré objekty mohou byt prezentovany na obrazovce z
hlediska jejich geografické polohy v mapovych souradnych
systémech

Soucasne lze zobrazit i podrobnou dokumentaci objektu
(fotografie, pudorysné planky apod.) véetné aktualniho
stavu sledovanych prvku a technologickych veliéin.

Obsluze jsou prehledné poskytnuty informace

o prichodu poplachové udalosti,

grafické plany objektu

narusena cidla sviti barvou odpovidajici naruseni
zakladni informace o objektu Ci jeho casti,
prislusné instrukce a pokyny

o historii akce



Systém umoznuje vytvaret hierarchickou strukturu
monitorovacich klientskych pracovist’

Klientské pracovisté objektu muzea
Klientské pracovisté skupiny objektu

Klientské pracovisté zasahovych slozek
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Sbérem poplachovych dat z jednotlivych objekta kritické
infrastruktury na nadfrizena pracovisté a soucasné
monitorovanim kamerovymi systémy lze efektivné zajistit
komplexni ochranu muzei vytvarnych umeéni technickymi
prostredky s provazanim na slozky integrovaného
zachranného systému.
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