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Anotace SECURITAS

Fyzicka ochrana v kulturnich institucich, spoluprace se zasahujicimi jednotkami:

v oblasti ochrany kulturnich pamatek dlouho podce novana problematika!
(Na rozdil od oblasti ochrany objektut kritické infrastruktury).

— Je ochrana kulturnino d édictvi mén é dulezita?

Jakych nej €astéjSich chyb se kulturni instituce v oblasti fyzické b ezpec€nosti dopoust &ji?

Definovani role fyzické bezpe ¢&nosti p Fi ochran é kulturniho d édictvi, nové trendy v této

oblasti:

integrovana bezpe énost jako cesta k efektivnimu systému ochrany.



Kde nej €astéeji chybujeme

pFi zajisS tovani bezpe €nosti kulturnich instituci ? SECURITAS

Zpusob Fizeni

Nastaveni proces U

System fyzické ostrahy

Technickeé zabezpe ¢€eni



Kde nej €astéji chybujeme p Fi zajis tovani bezpe énosti kulturnich instituci —

ZpP usob fFizeni SECURITAS

® podFizenost Utvaru bezpe €nost ® raznorodost dodavatel
kompetence a odbornost neschopnost vzajemné spoluprace
® zahrani €ni zkuSenosti ® zastaraly koncept

kustodi pokladny

zameéstnanci Ostraha

informacni
sluzba

Kdo Fidi?

— decentralizace

— velky vliv metodickych organ  u bez znalosti lokalnich podminek

— tlak na rozpo cet




Kde nej €astéji chybujeme p Fi zajis tovani bezpe énosti kulturnich instituci —

nastaveni proces u SECURITAS

politika bezpe €nosti — chybéjici nebo neaktualni
— absence analyzy rizik v dané lokalité se zohlednénim
dalSich vlivll prostiedi (socialnich, pfirodnich.....)

® propojeni lidského faktoru s technologii
® komunika €ni vazby a vystupy
® pravidelna optimalizace proces U < opakované testy systému

® zpuasob p Fipravy dokumentace a havarijnich plan G (kdo p Fipominkuje)

» chyb éjici postupy pro pravidelné testovani vsech ¢asti bezpe €énostniho systému



Kde nej €astéji chybujeme p Fi zajis tovani bezpe €nosti kulturnich instituci —

systém fyzicke ostrahy SECURITAS

Dva mozné zp usoby p Fistupu:

klasicka kustodni sluzba
— kustod neni soucasti bezpecnosti objektu
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specializovana ostraha vystavnich prostor
— kustod / strazny - specialista

varianta B




Kde nej €astéji chybujeme p Fi zajis tovani bezpe ¢énosti kulturnich instituci —

systém fyzicke ostrahy SECURITAS

® odd éleni ostrahy expozic od perimetru budovy a vstup U
® nedostate ¢na odborna p Fiprava pracovnik U podilejicich se na bezpe €nosti objektu

® absence kontrolnich mechanism G a hodnoceni vykonu ¢éinnosti

® chyb gjici zp étna vazba k napravnym opat Fenim bez ov érovani jejich 4 €innosti

® chyb éjici pravidelna aktualizace nastavenych opat Feni a princip U

® roztFisténost cinnosti (ostraha vystavniho prostoru, recepce, vratnice, pokladny, Satny, ...)
® priliSny d Graz na statickou ostrahu

® chyb éjici nezavisly pohled pro i ¢€innou optimalizaci a provazanost

® Spatna komunikace v ramci jednotlivych ¢asti bezpe énostniho systému (mezi firmami)

® vybér nestabilniho partnera na dostate €né pojist éni

firma A firma B firma C firma D firma E
kustodi strazni pokladni sluzby obsluha Saten  finforma ¢€ni sluzba




V éem nej €astéji chybujeme p Fi zajiS tovani bezpe €nosti kulturnich instituci —

technicke zabezpe ceni SECURITAS

® zastaralost systém 0 — nevodn & pouzité nebo moraln & a technicky zastaralé

® nekomplexnost

® nekompatibilita jednotlivych prvk 0

® neexistence integrovaného resSeni

® neprovazanost
= neni dosazen efekt optimalizace a zjednoduSeni vSec  h €innosti v ramci systému
— systémy komplikuji  €éinnosti

(pracnost obsluhy: selhani lidského faktoru vyfadi systém z provozu)



Role fyzické ostrahy v kulturnich institucich SECURITAS

komplikovana < verejné budovy: zp Fistupn éni maximalnimu po €tu navst évnik U

cil :

® vytvo feni pFijemného a bezpe €ného prost redi pro kvalitni prezentaci exponat
— zabranéni poSkozeni a odcizeni exponatu

— ochrana Zivotu a zdravi pracovnikd a navstévniku
— zabranéni Skodam na movitém majetku a zafizeni

Prevence V €asna a u ¢inna reakce
zameéreni:
® prevence Zivelnych pohrom a havarii ® poradatelska ¢innost
® prevence vandalismu a vytrznictvi ® informacni sluzba
® prevence poruseni pravidel a radu ® pomoc, prevence, reprezentace zakaznika

2 zakladni p Fistupy:

® DECENTRALIZOVANY ® SPECIALIZOVANA OSTRAHA & INTEGRACE
jednotlivé sluzby v ramci systému jsou zameéreni: efektivita, kvalita personalu,
zajiStovany vzajemné neprovazanymi provazanost vsech ¢asti bezpecnosti

subjekty, jediné kritérium = cena

modda: integrace v ramci FM  — neslu €uje se se zp tUsobem fFizeni FM o



Jak navrhnout funk ¢€ni system fyzicke ostrahy pro

kulturni instituci? SECURITAS

® provazanost bezpe €nostni politiky se strategii instituce
— se zpusobem prezentace exponatu & s charakterem cilové sk upiny zakaznik U

® analyzarizik & analyza stavajiciho zp Gsobu zabezpe €eni a proces U

® rozhodnuti o zp Gsobu Fizeni

® vybér partner U

® nastaveni dokumentace & SLA

® nastaveni systému kontrolni a auditni  ¢innosti v €etné nacviku reSeni mimo radnych
udalosti

® zlepSovani na zaklad é zpétné vazby

zakaznik naseho zakaznika je nasSim zakaznikem
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Komplexni systém ostrahy kulturnich instituci SECURITAS

spoluprace . ,
Bezpecnostni

vSech ~
PCO zasahujicich veliny verifikace
PCR slozek

Bezpecnostni Bezpeéno§tni
pracovnik - pracovnik o
vyhodnoceni kustod mobilni

signalu a bezpecnostni
reakce v pracovnik
misté urceni

Bezpec&nostni
pracovnik -
recepcni

Velitel
objektu

provozni
fizeni
objektu

informacni
sluzba

prodej vstupenek

a propagacnich
Obsluha materialli

Z4asahova
pokladen

jednotka

enetra éni test
bezpecnost P Py y

a obsluha
Saten

auditni systém okamZita Obsluha

1x za rok r?ak(':e na Saten
signaly

mystery shopping



Grafikon vykonu fyzicke ostrahy vystavnich
prostor jako sou c¢ast komplexniho
bezpe ¢nostniho systemu.

SECURITAS




Riziko — cena — kvalita SECURITAS

Bezpecnost z pohledu fizeni rizik/\

Urover bezpe&nosti vysoka / stfedni \ nizka
Komfort nizky pAjatelny \ vysoky
Cena/néklady neamérné \ optimalizované nizké
UdrZeni systému v slozité kceptovatelné / jednoduché
chodu (fizeni) /

Uroveri bezpeénosti

....................... = pozadovana jakost sluzby
Komfort + cena

Riziko - eliminujeme(snizujeme)
- delegujeme(prfenasime)
- nefeSime



SECURITAS

Permanentni Specializovany Specializované Kombinovana
reseni

Staticky Staticky Sdilené mobilni

Integrovana
Guarding Guarding bezpe&nost

Kdyz mate nemocné srdce - kafidpte? K obvodnimu Iékanebo
kardiospecialistovi?



SECURITAS

Na zamysSleni ©

Synergie.....

— neboli, jak vyuzit ostrahu k jinym  €innostem aniz bychom ji odvad éli od bezpe €énosti a prevence?

Vice techniky nebo lidi....

— rozpo €et a funkcionalita (rizika, charakter objektuazp  Usob prezentace / cilova skupina
— eliminace lidského faktoru (wc, jidlo, spanek,Spat  na nalada a integrita) — FeSeni Sith na miru -

Outsourcing bezpe €nosti....

— umozni pln é se soust fedit na p Ffedmét podnikani (plny — €aste €ny)
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Integrovana bezpe €nost SECURITAS

Single Point Of Contact

= preneseni odpov édnosti za bezpe €nost jako celek na jednoho partnera

; ODDELENI DOPLNKOVE INVENTARIZACE SYSTEMY &
FYZICKA OSTRAHA >
POIBOZP BEZPECNOSTI SLUZBY PASPORTIZACE TECHNOLOGIE
\ / investice pronajem
® obsluha bgzpeépostnich velind ® dohled nad bezpeénostné ® bezpeénost a obsluha pokladen
¢ ostraha vystavnich prostor technickymi systémy ® bezpednost a obsluha 3aten
® recepéni sluzba ® spoluprace s externimi ® prodej propagacnich materialt SERVIS
© kontrola a prodej vstupenek dodavateli a odd&lenimi ® obsluha multimedilnich zafizeni REVIZE
® zésahova jednotka zakaznika ® sluzby informagniho centra
®PCO ) _ ® vedeni bezpec¢nostni ® prodej suvenyrti, upominkovych
® doprovod osob pfi pfepravé cenin dokumentace predméti
¢ obsluha klioveho hospodafstvi ® finangni kontrola (fakturace, ® ginnost uvad&su
® pozarni hlidky objednavky)
® nacvik evakuace ® posouzeni rizik
® bezpecnostni audity
® bezpecnostni prevence V
® participace na tvorbé krizovych * evidence majetku
. planu - . ® evidence exponatu soflstlkgvaln a
penetradni testy (provérky) ® technicka inventura stavu (plyn, tef: hvmd,(a
voda, energie....) iesen
® pozéarni ochrana a BOZP -
® poradenstvi ® evidence navstévnika
® preventivni kontroly objektt zakaznika : analyza chovani navstévnika
® posouzen rizik v ramci PO . reporting
® Skoleni zaméstnanct zakaznika klicovy system .

plny ousourcing — novodoby trend



DalSi moznosti jak zlepsit systém SECURITAS

Sofistikovana technickd feSeni jako sou €ast fyzické ostrahy

moderni systém pouzivany v mnoha odvétvich

on-line sytém analyzuje chovani navstévnikd pomoci video analyzy
obrazu

pocitani zakaznikd u vstupu do objektu

méreni doby stravené v jednotlivych zénach, nebo u exponatu
detekci délky front u pokladen

analyzu sledovanosti reklamy

Namérené informace modul & zdstavaji v pam éti nebo jsou on- line ukladany do centrélni databaze serveru.

Casové obdobi reportu: Hodnoty pro sestaveni reportu: Rozlozeni na vodorovné ose grafu:
-zaden - pocet pfichozich osob do objektu -do jednotlivych hodin (0-24 hod)
-zatyden - po¢etodchozich osob z objektu -do jednotlivych dnt vtydnu (Po-Ne)
-Zamesic - poet pfichozich osob konkrétnim vchodem -do jednotlivych dnli vmésici (1-31)
-za Gtvrtleti - aktualni pocet osob vlibovoiné zoné -do jednotlivych dnu vroce (1-365)
-zarok - celkova doba pobytu osob v zéné -dojednotlivych tydnl vroce (1-54)
-zalibovolné obdobiod-do | -aktualnipocet osob (voziki) ve fronté - do jednotlivych mésicu (1-12)

- primérna /maximaini délka fronty -do specialnichdnt (vikendy atd..)

- poéetzakaznikl, ktefi sledovalidany reklamni spot -do jednotlivych spotd

- primérna doba sledovani reklamniho spotu

- celkova doba sledovani daného reklamniho spotu
(tj. soucin poctu osob a doby v Elovéko/minutach)

- poéetzakazniku, ktefi sledovali monitor

- prumérna doba sledovani monitoru

- libovolné matematicke vyrazy statistického poctu




Sofistikované technické reSeni - kli €ovy systém SECURITAS

Outsourcing kli ¢ového hospoda fstvi Specialni sluzba pro vydej/p Fijem kli ¢t

® komplexni sprava klicového ® vyuziti vstupniho systému - propojeni
hospodarstvi véetné agendy
® pfipojeni kliCovych trezort k EZS, EPS
® software na spravu klicového
hospodarstvi systému generalniho a ® Zpfistupnéni opravnénym osobam
hlavniho klice umozni pfehled klic¢u a pomoci karty (PIN kod)
zamkua v daném objektu

® detekce jakékoli neopravnéné

® historie o pohybu kli¢t a zamku — manipulace s klicovym trezorem
tedy kdo a kdy mél jaky kli¢ zapuaj¢en
a kam mél v objektu pfistup ® opravnénost IZS v pfipadé vyhlaseni

pozarniho poplachu
® pii feSeni mimoradné udalosti
program umozni vymezit Uzky okruh
osob podezfelych z nezakonné
cinnosti



Guard Report System (GRS) SECURITAS

GRS pfinasi:
® online pfehled o provadénych ¢innostech

ostrahy, moznost svazat jednotlivé
pochuzkové body s instrukcemi

® v pfipadé vzniku mimofradné situace je
informace odesilana okamzité z PDA
pracovnika ostrahy

® diky zakaznickému portalu je pfistup ke
vSem informacim o prabéhu sluzby na
jednom misté.

® v zakaznickém portalu jsou ukladany online
prehledy o mimoradnych situacich véetné
zpusobu jejich feSeni

® vykon sluzby je neustale kontrolovan
operatorem GRS

nase reSeni funguje ve 13 zemich Evropy
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5. Vybrané referen €ni objekty

Narodni galerie v Praze

Narodni technické muzeum — Praha
Narodni technick&a knihovna — Praha
Méstska knihovna Praha

Ceska filharmonie- Praha

Galerie Kodl — Praha

Asociace starozitnik 0 — Praha

Magritte museum Brussel
Narodni galerie v Kodani

Art Museum of Estonia
GRASSI museum — Leipzig
Art Institute of Chicago
Universal Studios Hollywood

University of Rochester v Pamatniku Art Gallery
(MAG)

SECURITAS
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Vase dotazy?



SECURITAS
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