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Zakladn postupy pi budowani
bezpénostriho systemu

Praha, Narodni galerie v Praze
21. cervna 2011



Zakladni definice

Legislativa a metodika

Budovani bezpeénostniho systemu — pfipravna faze
Budovani bezpecnostniho systemu — realizacni faze
Budovani bezpecnostniho systému — provozni faze

Case Study — Modernizace bezpecnostnich systému
v prostiedi muzea/galerie (NG v Praze)

Diskuse



Bezpe ¢cnost muzea je okamzita hodnota
schopnosti muzea k plnéni jedné z jeho zakladnich
funkci, tj. ochrany zaméstnancu, navstévnikd,
sbirek muzejni povahy, ostatniho movitého i
nemoviteho majetku a své dobré povésti.

Riziko je vyjadreni Cetnosti a dopadu mimoradné
udalosti ohrozujici sbirkové predmeéty.

Analyza rizik je proces identifikace miry a Cetnosti
ohrozeni organizace (jejich zaméstnancu,
navstévniku, sbirek muzejni povahy, ostatniho
moviteho | nemovitého majetku | povésti
organizace).



Akceptovatelnym rizikem je takova mira a Cetnost
urciteho ohrozeni, ktera nezpusobi organizaci
vyznamnou ztratu (napr. poskozeni sbirkoveho
predmétu, Ujmu na zdravi apod.). Miru akceptace
rizika, tedy i ztraty, urcuje kazda organizace sama
v souladu s pravnim radem Ceskeé republiky a
dobrymi mravy.

Bezpe ¢nostni politika definuje na zakladé analyzy
rizik pozadovanou uroven bezpecnosti muzea (miru
akceptace rizik).



Bezpe énostni plan je souhrn planovanych ¢innosti,
smerujicich ke zvyseni odolnosti organizace proti
ruznym druhum ohrozeni (bezpecnosti muzea) na
pozadovanou uroven, s ur¢enim priorit Feseni.

Bezpe ¢énostni systém muzea je souhrn vSech
technickych prostredku a organiza¢nich opatfeni,
jejichz cilem je zajisténi bezpecnosti muzea na
pozadované urovni.

Bezpe ¢énostni management muzea je souhrn
vSech fidicich nastroju, opatreni a procedur,
ovliviiujici Uroven bezpecnosti muzea.



Profesni eticky kodex ICOM pro muzea

Cl. 2 Muzea, ktera spravuji sbirky je uchovavaji v
zajmu spole €nosti a jejiho rozvoje
Ochrana sbirek

2.18 Trvaly charakter sbirek

2.19 Preneseni odpovédnosti za sbirky — odpovidajici
profesni kvalifikace a vedeni

2.20 Dokumentace sbirek
2.21 Ochrana proti katastrofam

2.22 Bezpeclnost shirek a jeji dokumentace (v€. Uniku
citlivych informaci)



Legislativa a metodika

Zakon €. 122/ 2000 Sb. o ochran é sbirek muzejni
povahy a o zméné nékterych dalsich zakon(i ve znéni
pozdéjSich predpisu
§ 3 — 88 Centralni evidence sbirek
89 Ochrana sbirek

Zajistit ochranu sbirky pred kradezi a vloupanim
Zajistit ochranu pfed sbirky pred poskozenim, zejména
nepfiznivymi vlivy prostredi

Zajistit preparaci, konzervaci a restaurovani

Vést shirkovou evidenci

Stanovit rezim zachazeni

Provadét inventarizaci



Vyhlaska MK €. 275 ze dne 28.7.2000, kterou se
provadi zakon ¢. 122/2000 Sb.

8 1 Trvalé uchovavani sbirek muzejni povahy a sbirkovych
predmeétu

ochrana sbhirek proti pozaru, poskozeni vodou nebo chemickymi
latkami,
uchovani sbirkovych pfedmétu v prostorach zajisténych
mechanickymi nebo elektronickymi ochrannymi systémy nebo
jejich kombinaci, se stanovenym rezimem vstupu cizich osob,
pripadné v prostorach pod stalou ostrahou,
zajisténi bezpecénosti sbirkovych predmétd pfi manipulacich se
sbirkovymi pfedmeéty a pfi jejich prevodech.



Legislativa a metodika

s = A &l

Nejd GileZit &j5i usneseni vlady CR k ochran &
kulturnich statk G a k ISO
Usneseni vlady €. 307/1991

Ministerstvo vnitra a Ministerstvo kultury ve spolupraci s cirkvemi
Zajisténi preventivni ochrany kulturniho dédictvi
Systém SEUD

584/1992 ke kontrolni zpravé o realizaci ukolu

285/1996 k systému ochrany movitého kulturniho dédictvi Ceské republiky
849/1998 k hodnoceni plnéni usneseni viady 285/1996

1031/2001 ke Zpravé o plnéni ukold v ramci ISO

961/2005 Zpraveé o plnéni ukolu v ramci ISO

Dohoda mezi MK a MK o spolupraci p  Fi ochran & movitého kulturniho
dédictvi a p Fi transportech um éleckych d él (31.12.1992)



Zakon €. 20/1987 Sb., o statni pam atkové peé €i, ve
zneéni pozd éjSich zm én

Cést druha — Pége o kulturni pamatku - Ochrana a
uzivani kulturnich pam atek 89

(1) Vlastnik kulturni pamatky je povinen na vilastni naklad
pecovat o jeji zachovani, udrzovat ji v dobrém stavu a chranit ji
pred ohrozenim, poSkozenim, znehodnocenim nebo odcizenim.

Povinnost pecovat o zachovani kulturni pamatky, udrzovat
kulturni pamatku v dobrém stavu a chranit ji pred ohrozenim,
poskozenim, znehodnocenim nebo odcizenim ma take ten, kdo
kulturni pamatku uziva nebo ji ma u sebe



Zakon €. 412/2005 Sb., O ochran é
utajovanych informaci a o bezpe ¢€nostni
zpusobilositsi

Ochrana utajovanych skutecnosti

Bezpecnost informacnich a komunikacnich
prostredku

Certifikace technickych prost Fedku



Prilohy k na Fizeni viady €. 522/2005 Sh., kterym se stanovi
seznam utajovanych informaci, ve zn éni nafizeni viady €.
240/2008 Sbh.

Seznam utajovanych informaci v oblasti
pusobnosti Ministerstva kultury

1. Projektova dokumentace elektirické zabezpeclovaci
signalizace, uzavieného televizniho systému, tisnoveho
systému nebo systému pro kontrolu vstupu slouzici ochrané
objektu,v nichz jsou uchovavany kulturni statky, proti kradezim,
loupezim a poSkozovani cizi véci

2. Souhrnna informace o stavu realizace zabezpecCeni kulturnich
statku proti kradezim, loupezim a poSkozovani cizi véci



Legislativa a metodika

Vyhlaska €. 23/2008 Sb., O technickych podm inkach
pozarni ochrany staveb

§ 26 Stavba pamatkové chranéna
a) vybaveni - EPS nebo hlasi€ pozaru v EZS
b) stabilni hasici zafizeni

v jedinecnych prostorech staveb, nebo v prostorech s jedineénymi
historickymi sbirkami

v jedine¢nych dfevénych stavbach
§ 27 Ochrana movitych kulturnich pamatek
a) vybaveni - EPS nebo hlasi¢ pozaru v EZS
b) stabilni hasici zarizeni, jde li o jedine¢nou sbirku historickych
pfedmétu



KONCEPCE UCINNEJSI PECE O MOVITE KULTURN i
DEDICTVIi V CESKE REPUBLICE NA LETA 2010 -
2014 (KONCEPCE ROZVOJE MUZEJNICTVI) +
Usneseni vlady €. 862/2010

Ill. STRATEGICKE CILE

Dale zajistovat ucinnou preventivni ochranu
moviteho kulturniho dédictvi pred nasledky
mimoradnych situaci, pred nepfriznivymi vlivy
prostfedi a pred kradezemi, vloupanimi a pozary a
zajistit zmirfiovani nasledku nelegalné vyvazenych
kulturnich statkd.



Metodicky pokyn ¢. 10012/2010

Upravuje zakladni postupy organizace pfi ochrané
sbirek pred kradezemi, vloupanimi a pozarem
Zaklada praxi kontinualni analyzy rizik

Rozdéeluje okamzita a koncepcni reseni

Definuje prostredky k eliminaci rizik



Budovani bezpé€nostniho systemu — pipravna faze

Projektovy tym pripravné faze a jeho ustaveni
Pracovnik oddéleni bezpecnosti sbirek
Ekonom
Investicni referent
Konzervator - restaurator
Kurator (vedouci) sbirky
Registrar (oddéleni evidence a dokumentace sbirek)
Zastupce lektorskeho oddéleni



Budovani bezpé&nostniho systemu — pipravna faze

Zakladni analyza

A 4

Bezpe énostni
plan

A 4

Zadavaci
dokumentace

A 4

Vybér dodavatele (technického FeSeni)




Budovani bezpé&nostniho systemu — pipravna faze

Zakladni analyza
|dentifikace hrozeb
Analyza rizik
Stanoveni bezpeénostni politiky organizace — mira akceptace
rizik
Bezpecénostni plan muzea
Stanoveni hrozeb a akceptace rizik pro jednotlivé objekty i
jejich vnitfni prostory
Navrh zabezpeceni riznych typu muzejnich prostor a objektu

(omezeni a doporuceni vybéru prostredku realizace
bezpecnostniho systemu)

Zpracovani zadavaci dokumentace



Budovani bezpé&nostniho systemu — pipravna faze

Optimalizace vybéru bezpecnostnich technologii
Nastaveni vyhodnych smluvnich vztahu
Rozdéleni odpovédnosti €lenu tymu pro realizaéni
fazi

Pripravenost k zahajeni realizacni faze



Budovani bezpé€nostniho systemu — pipravna faze

|dentifikace hrozeb

Pokud chceme néco chranit, musime nejprve zjistit, proti E¢emu
dotyénou véc nebo osobu chranit chceme.

Metoda empirick&a (zkuSenosti a archivni prameny).

Metoda systematickad — vymezeni moznych hrozeb jednotlivych
objektu dle jejich sou¢asného stavu.



Budovani bezpé€nostniho systemu — pipravna faze

Analyza rizik

souvztazné kvantifikuje pravdépodobnost vyskytu téchto
hrozeb, stupen jejich nebezpecénosti a rezistenci stavajiciho
bezpecnostniho systému budovy

hodnoti miru a Cetnost kazdého ohrozeni organizace (jejich
zameéstnancu, navstévniku, sbirek muzejni povahy, ostatniho
moviteého i nemovitého majetku...)

podle nalehavosti feSeni setfidi procesy, které musime pfijmout
ke snizeni nasledku jednotlivych dopadu hrozeb



Budovani bezpé€nostniho systemu — pipravna faze

Analyza rizik

VysSe rizika pro kazdé ohrozeni organizace lze pak vyjadrit
napf. v péti stupnich:

zanedbatelna,
prijatelna,

prijatelna s vyhradami,
temer neprijatelna,
neprijatelna.



Budovani bezpé€nostniho systemu — pipravna faze

Analyza rizik

Tabulka I: Hodnoceni rizik (jednoducha analyza rizik)

ox Popis hrozby =3 Opatieni Opatieni ke snizeni Posouzeni - Posouzeni
;,L ; £ predchazejici dusledku v piipadé zavaznosti E} udinnosti
= E. = | vyskytu problému | vyskytu problému dopadu B nastroju
z =~ - vyskytu = navrzenvch
= i hrozby ®# | pro eliminaci
S T g 1-5) (1-5)
Z
a
X1 Poiir
1 Mozné vzniceni 3 Pravidelni a V prostorach 5 3 4
chemickych dusledna kontrola instalovan stabilni
konzervaénich pouzivani a hasici zaiizeni
latek skladovani téchto s okamzitou reakei
pouzivanvch v prostiedku. v piipade detekce z
laboratorich v prostorach elektrické pozarni
instalovana signalizace
elektricka pozarni
signalizace
X1 Krddef vioupdnim
l Moznost 3 Instalované Instalovana 3 7 4
vloupani okny v venkovni kamery elektricka
prizemi a osvétleni zabezpecovaci
budovy signalizace ve
vhodné kombinaci
s vnitinimi
miizemi na oknech
X2 Pokdr
1 Omezena 1 Pravidelna a V prostorach 5 2 4
moznost vzniceni dusledna instalovan stabilni
malé ¢asti kontrola. hasici zafizeni
vystavniho v prostorach s okamzitou reakei
fundusu instalovana v piipadé detekce z
elektricka pozarni elektrickeé pozarni
signalizace signalizace
X2 Krddez vioupdnim : :
1 Moznost 2 Instalované Instalovana 3 2 2
vloupani pies venkovni kamery elektricka
stiechu a osvétleni zabezpecovaci

budovy

signalizace bez
miizi. objekt
napojen na PCO
PCR.




Budovani bezpé€nostniho systemu — pipravna faze

Analyza rizik

Tabulka ll: Vyhodnocovaci matice analyzy rizik

~—Hoduota
=

Kategorie --H""H-_q
Pravdépadobnost vwslartn
hirozhy
Zavainost dopadn hrozby na
IMUZEUM
Ohblast rizika
(P=C)
Imterpretace vyie rizika
Vvie rizika odpovidajici
oblasti rizika
Niastroje na eliminaci vilvtu
a dopadu hrozhy

Hodnota nastroji na
eliminaci v¥skytu a dopadu
hrozhy

Velmi nizlka

Lanedbatelna

1-4

Lanedbatelne

Minim:lni

Piijatelné

-

Nizke

[ B}

Stredni

10-15

Prijatelne
s vwhradami

Vyvsoka
Velmi
16-20

Temer
nepiijatelné

Velmi

YyInamné

Hraniéiei s
jistoton

Katastrofalni

20-I5

Neprijatelneé

Maximalné

ufinné



Budovani bezpé€nostniho systemu — pipravna faze

Plan ochrany muzea

souhrn a ¢asové navaznosti jednotlivych innosti smeérfujicich
ke zvySeni odolnosti organizace proti hrozbam, tzn. snizeni
rizik na pozadovanou (akceptovatelnou) Groven

uréeni priorit FeSeni

Tabulka Ill: Vyhodnoceni jednotlivych prostor objektt z hlediska
dlouhodobého uchovani shirkovych predmétu

Prostory/mistnosti Mira ohrozeni poZarem | Mira ohroZeni kradezi vloupanim
Objekt X

Mistnost X1 1 2

Mistnost X2 2 0

Priority k feSeni (od nejnizsi hodnoty) | ° 2




Budovani bezpé€nostniho systemu — pipravna faze

Navrh zabezpe €eni riiznych typ i muzejnich prostor
a objekt U

Mechanicke zabezpeceni expozice

£




Budovani bezpé&nostniho systemu — pipravna faze

Navrh zabezpe €eni rliiznych typ U muzejnich prostor
a objekt U

Mechanické zabezpeceni v kombinaci s ostrahou, prostorovou, plastovou
a pfedmétovou ochranou a spojenim s mistem trvalé obsluhy




Budovani bezpé&nostniho systemu — pipravna faze

Navrh zp tsobu vyhodnoceni a zasahu
stala sluzba a zasahova jednotky na objektu

stala sluzba na objektu, zasahova jednotky mimo
objekt

objekt bez stalé sluzby, napojen na pult
centralizované ochrany PCR, méstske policie nebo
soukromé agentury



Budovani bezpé&nostniho systemu — pipravna faze

Navrh integrace systém
definice vystupu z jednotlivych technickych
subsystemu (EZS, EPS, CCTV, MaR, ACS, SHZ,...)
zpusob spoluprace mezi jednotlivymi subsystémy
komunikace v ramci systemu ostrahy uvnitf i vné

muzea VvC. prenosu informaci intervencnim
jednotkam

lokalni fidici a monitorovaci systémy a jejich vystupy
centralni monitorovaci a fidici pracovisté



Budovani bezp&nostniho systemu —
pripravna faze

Cas, ktery potfebuje pachatel trestné &innosti jakéhokoliv druhu vedouci
ke kradezi, zni€eni nebo poskozeni predmétu, musi byt delSi nebo
prinejmensim shodny s ¢asem od okamziku detekce takove €innosti,

prenos informace o této Cinnosti do mista trvalé obsluhy (centralniho
operacniho strediska), jeho vyhodnoceni a zasahu uréené jednotky.




Budovani bezpé&nostniho systemu —
pripravna faze

Shirkové predméty nesmi ani na okamzik zustat bez dozoru (at jiz pomoci
bezpecénostnich technickych systémud nebo ostrahy).




Budovani bezpé€nostniho systemu — pipravna faze

Zadavaci dokumentace v p Fipadé samostatne investice

navrh zabezpeceni jednotlivych objektd a prostor bez uréeni
technickych prostfedkt (co a proti E¢emu chranit, pfip. co, proti ¢emu a
pFiblizné jakym zplasobem chranit)

pfesné definovani omezujicich faktort pro instalaci a provoz
(pamatkovy charakter budovy, omezena moznost kabelaze, omezeni
mechanickych zabran z titulu verejnych prostor...)

presna definice zpusobu vyuziti jednotlivych prostor v ¢ase
vystupy z jednotlivych technickych subsystéemu

spoluprace jednotlivych technickych subsystému

zpusob a vyhodnoceni zasahu

ostatni nalezitosti dle zakona o verejnych zakazkach €. 137/2006



Budovani bezpé€nostniho systemu — pipravna faze

Zadavaci dokumentace v p Fipadé rozsahlé investice,
vyzadujici stavebni povoleni

samostatny projekt EPS

samostatny projekt SHZ

navrh zabezpedeni jednotlivych objektld a prostor bez ureni technickych prostifedku (co a
proti ¢emu chranit, pfip. co, proti ¢emu a pfiblizné jakym zpusobem chréanit)

presné definovani omezujicich faktort pro instalaci a provoz (pamatkovy charakter budovy,
omezena moznost kabelaze, omezeni mechanickych zabran z titulu vefejnych prostor...)
pfesna definice zpUsobu vyuziti jednotlivych prostor v Case

vystupy z jednotlivych technickych subsysteémi

spoluprace jednotlivych technickych subsystému

zpusob a vyhodnoceni zasahu

informace o specifikach provozni faze projektu (prodlouzené zaruky, revize zafizeni, ro¢ni
naklady na energii, disponibilni pocet obsluhy velina, atd.)

komunikace s ostatnimi u¢astniky projektu

ostatni nalezitosti dle zakona o vefejnych zakazkach ¢. 137/2006



Budovani bezpé€nostniho systemu — pipravna faze

Optimalizace vyb éru bezpe €énostnich technologii
(projektovy tym)
posouzeni technické kvality navrzenych feSeni (doporucuje se
spoluprace s externimi konzultanty)

posouzeni ceny dodavky, v€. kontroly ceny zasadnich
komponentu dodavky

posouzeni rocnich provoznich nakladu (revize, energeticka
narocnost, lidskeé zdroje...)

posouzeni narocnosti obsluhy a pouzivani jednotlivych
subsystéemu

navaznost na Integrovany zachranny systém CR (HZS, PCR)
navaznost na jiz existujici systémy muzea



Budovani bezpé€nostniho systemu — pipravna faze

Nastaveni vyhodnych smluvnich vztah

Presna specifikace rozsahu dila

Harmonogram plnéni projektu se zavaznymi terminy

Zpusob plateb

Zpusob uvadeéni jednotlivych celku do provozu, v€. zpusobu
jejich fyzické prejimky

Zajisténi komunikace s ostatnimi stranami uc¢astnymi projektu
Pravidelné revize a prohlidky po uréenou dobu provozu se
specifikaci ceny

Zaruka na odvedené dilo

Pokuty za prodleni a nedodélky



Budovani bezpé&€nostniho systému — realizéni faze

Projektovy tym realiza ¢ni faze

Pracovnik oddéleni bezpecnosti shirek
Ekonom

Investicni referent

Konzervator - restaurator

Kurator (vedouci) sbirky

Zastupce dodavatele

Zéstupcivostatnl’ch stran zucastnénych v projektu
(NPU, PCR, HZS apod.).



Budovani bezpé&nostniho systému — realizéni faze

Instalace bezpe €énostniho systemu

Zpracovani provadéci dokumentace

Pravidelné schuzky projektového tymu v prubéhu
projektu

Neustala kontrola dodavatele — vedeni deniku
stavby

VEasné reSeni a projednani zmén v prubéhu
projektu

Peclive testovani instalovanych technologii
Zpracovani dokumentace skutecného stavu



Budovani bezpé&€nostniho systému — provozni faze

Provoz bezpe €énostniho systéemu

Zakladni smérnice upravuji pravidla pro:
provozovani bezpecnostnich systemu
udrzba bezpecénostnich systému
kontrola stavu bezpecdnostnich systému

chovani pfi poplachu v elektronicky stfezenych
prostorach

uchovavani a export kamerovych zaznamu
provozni rad radiove sité



Budovani bezpé&€nostniho systému — provozni faze

Provoz bezpe €énostniho systéemu
Souvisejici smérnice:
Depozitni rad
Navstévni rad stalych expozic a vystav
Pravidla pro pouzivani klicu
Povolovani vstupu do objektu a zarizeni
Preprava sbirkovych predmétu a cennosti
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Narodni galerie v Praze, kradez v roce 1972

, T 7
Domeénikos Theotokopulos, s.c. Greco — Modlici se Kristus



Narodni galerie v Praze, kradez v roce 1987

Yves Tangui: Abstraktni krajina



Narodni galerie v Praze, kradez 6. kvétna 1991

Picasso: Mandolina a sklenice pernodu



Narodni galerie v Praze, kradez 6. kvétna 1991
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Picasso: Stul s poharem



Narodni galerie v Praze, kradez 6. kvétna 1991

Picasso: Pristav v Cadaques



Narodni galerie v Praze, kradez 6. kvétna 1991

Picasso: Absint a karty



Zaclenéni projektu do kontextu na narodni drovni

Od roku 1991: Stovky kosteltu, zamku a muzei vybaveny elektrickou
zabezpecovaci signalizaci

Statni podpora — program Integrovany systém ochrany movitého
kulturniho dédictvi

Dohoda o spolupraci a pomoci v oblasti ochrany movitého kulturniho
dédictvi (MK CR a Ministerstvo vnitra) — 31.12.1992

Policie Ceské republiky — Specialni radiova datova sit pro prenos
poplachovych informaci (od roku 1992)

PFipojeni zabezped&ovaciho systému kulturnich instituci na PCO PCR,
bezplatné, 24hod/7dni v tydnu

Radiova sit PCR v provozu dodnes
Tisice kulturnich instituci pfipojeno



Narodni galerie v Praze

Prispévkova organizace
8 stalych expozic
353,000 uméeleckych del
5 sbirek:

Moderni a sou¢asné umeéni,
Staré umeéni,

Orientalni uméni,
Grafika a kresba,
Umeéni 19. stoleti.




Narodni galerie v Praze

Situace do roku 2002

Bezpecnosti systém vzdy nedilnou soucasti provozu NG
Zavadéni moderniho bezpecnostniho systému zapocalo v roce 1991

VSechny objekty NG byly opatfeny elektrickou zabezpecCovaci
signalizaci a pozarni zabezpec€ovaci signalizaci. Obsluha objektu
komunikovala s kancelari oddéleni Bezpecénosti a ochrany
prostfednictvim telefonnich linek a vysilacek

Centralni operacni stfedisko fungovalo nezavisle na vSech objektech
NG

PocitaCe s omezenym zalohovanim
Datové propojeni mezi budovami velmi omezene

Elektrické zabezpedovaci signalizace byly samostatné napojeny Pult
centralizované ochrany PCR v Praze
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Od roku 2002

Uplna analyza rizik 2003 - 2004

Zmeéna koncepce celého systemu

Zalozeni multidisciplinarniho projektového tymu
Zpracovan detailni harmonogram modernizace
Zpracovany kalkulace nakladu projektu
Zpracovany provozni naklady projektu
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Financovani

Projekt ,Modernizace bezpecénostnich systemu v prostredi
muzea/galerie® (zadost o podporu FM podana trikrat, ispésna
ve treti vyzvé FM)

5 objektu

Celkovy rozpocet: € 1,009.000,- (28,151.000,- K¢&) v roce 2008
85% podporeno z Norskych financnich mechanismu

15% statni rozpocet prostirednictvim Ministerstva kultury
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Budovy
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Partner projektu
Norsky pamatkovy Urad (Riksantikvaren)
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Pridané hodnoty projektu

Manual bezpecnosti shirek

Vzdélavaci Modul

Propojeni mezi sbirkou a bezpeénostni databazi



Diky za pozornost!

pavel.jirasek@-culturetech.cz
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