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Prakticke postupy pri navrhu
reseni bezpecnostniho systemu

Seminar Bezpecnost muzejnich sbirek Il
Narodni galerie v Praze
6.6.2012
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Prakticke cviCeni analyzy rizik



Zakladni definice

Bezpecnost muzea je okamzita hodnota schopnosti muzea
kK pInéni jedné z jeho zakladnich funkci, tj. ochrany
zaméstnancu, navstévniku, sbirek muzejni povahy, ostatniho
movitého i nemoviteého majetku a své dobré povesti.

Riziko je vyjadreni Cetnosti a dopadu mimoradné udalosti
ohrozuijici sbirkové predmety.

Analyza rizik je proces identifikace miry a Cetnosti ohrozeni
organizace (jejich zaméstnancu, navstévnikl, sbirek muzejni
povahy, ostatniho movitého i nemoviteho majetku i povesti
organizace).



Zakladni definice

Akceptovatelnym rizikem je takova mira a Cetnost urcitého
ohrozeni, ktera nezpulsobi organizaci vyznamnou ztratu (napf.
poskozeni sbirkového pfedmeétu, Ujmu na zdravi apod.). Miru
akceptace rizika, tedy i ztraty, urCuje kazda organizace sama
v souladu s pravnim radem Ceskeé republiky a dobrymi mravy.

Bezpecnostni politika definuje na zakladé analyzy rizik
poie)ldovanou uroven bezpecnosti muzea (miru akceptace
rizik).

Bezpecnostni system muzea je souhrn vSech technickych

prostfedku a organizacnich opatreni, jejichz cilem je zajisténi
bezpecnosti muzea na pozadované urovni.



Profesni eticky kodex ICOM pro muzea

Cl. 2 Muzea, ktera spravuji sbirky je uchovavaji v
zajmu spolecnosti a jejiho rozvoje

— Ochrana sbirek
e 2.21 Ochrana proti katastrofam

e 2.22 Bezpeclnost sbirek a jeji dokumentace (vC. uniku citlivych
informaci)



Legislativa a metodika

Zakon ¢. 122/ 2000 Sb. o ochrane shirek

muzejni povahy a o zméné nékterych dalsich zakon
ve znéni pozdéjSich predpisu
e §3-88 Centralni evidence sbirek

e §9

Ochrana sbirek
Zajistit ochranu sbirky pred kradezi a vloupanim
Zajistit ochranu pred sbirky pfed poskozenim, zejména nepfiznivymi vlivy
prostredi
Zajistit preparaci, konzervaci a restaurovani
Vést sbirkovou evidenci
Stanovit rezim zachazeni

Provadeét inventarizaci



Legislativa a metodika

Vyhlaska MK €. 275 ze dne 28.7.2000, kterou se provadi zakon C.
122/2000 Sb.

§ 1 Trvalé uchovavani sbirek muzejni povahy a sbirkovych

predmétu

e ochrana sbirek proti pozaru, poSkozeni vodou nebo chemickymi
latkami,

e uchovani sbirkovych predmétu v prostorach zajisténych mechanickymi
nebo elektronickymi ochrannymi systémy nebo jejich kombinaci, se
stanovenym rezimem vstupu cizich osob, pfipadné v prostorach pod
stalou ostrahou,

e zajisténi bezpeclnosti sbirkovych pfedmétl pfi manipulacich se
sbirkovymi predméty a pfi jejich prevodech.



Legislativa a metodika

Zakon €. 20/1987 Sb., o statni pamatkové péci, ve znéni pozdéjsSich

e (Cast druha — Péce o kulturni pamatku - Ochrana a uzivani kulturnich
pamatek § 9

e (1) Vlastnik kulturni pamatky je povinen na vilastni naklad peCovat o jeji
zachovani, udrzovat ji v dobrém stavu a chranit ji pred ohrozenim,
poSkozenim, znehodnocenim nebo odcizenim.

e Povinnost peCovat o zachovani kulturni pamatky, udrzovat kulturni
pamatku v dobrém stavu a chranit ji pred ohrozenim, poskozenim,
znehodnocenim nebo odcizenim ma také ten, kdo kulturni pamatku
uziva nebo ji ma u sebe.



Legislativa a metodika

Prilohy k narizeni viady €. 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci, ve znéni narizeni viady ¢.
240/2008 Sh.

- Seznam utajovanych informaci v oblasti
pusobnosti Ministerstva kultury

e 1. Projektova dokumentace elektirické zabezpecCovaci
signalizace, uzavreného televiznihno systému, tisnoveho
systému nebo systému pro kontrolu vstupu slouzici ochrane
objektu,v nichz jsou uchovavany kulturni statky, proti kradezim,
loupezim a poskozovani cizi veci

e 2. Souhrnna informace o stavu realizace zabezpedeni
Kulturnich statku proti kradezim, loupezim a poskozovani cizi
VECI



Legislativa a metodika

Vyhlaska €. 23/2008 Sb., O technickych

podminkach pozarni ochrany staveb
e § 26 Stavba pamatkové chranéna

a) vybaveni - EPS nebo hlasi€ pozaru v EZS
b) stabilni hasici zafizeni

v jedineCnych prostorech staveb, nebo v prostorech s jedineCnymi historickymi
sbirkami

v jedineCnych dfevénych stavbach

e § 27 Ochrana movitych kulturnich pamatek

a) vybaveni - EPS nebo hlasi€ pozaru v EZS

e b) stabilni hasici zafizeni, jde li o jedineCnou sbirku historickych

predmétu



Legislativa a metodika

KONCEPCE UCINNEJSI PECE O MOVITE KULTURNI DEDICTVi
V CESKE REPUBLICE NA LETA 2010 - 2014 (KONCEPCE
ROZVOJE MUZEJNICTVIi) + Usneseni vlady &. 862/2010

lll. STRATEGICKE CILE

e Dale zajistovat ucinnou preventivni ochranu movitého kulturniho
dédictvi pred nasledky mimoradnych situaci, pfed nepfiznivymi vlivy
prostredi a pfed kradezemi, vloupanimi a pozary a zajistit zmirnovani
nasledku nelegalné vyvazenych kulturnich statku.



Legislativa a metodika

Metodicky pokyn €. 10012/2010

e Upravuje zakladni postupy organizace pri ochrane
sbirek pred kradezemi, viloupanimi a pozarem

e Zaklada praxi kontinualni analyzy rizik

e Rozdeluje okamzita a koncepcni reseni

e Definuje prostredky k eliminaci rizik



Budovani bezpec€nostniho systému — pfipravna faze



Budovani bezpecnostniho systému — pripravna faze

Zakladni analyza

e |dentifikace hrozeb

e Analyza rizik

e Stanoveni bezpecnostni politiky organizace — mira akceptace rizik
Bezpecnostni plan muzea

e Stanoveni hrozeb a akceptace rizik pro jednotlivé objekty i jejich vnitrni
prostory

e Navrh zabezpeceni ruznych typu muzejnich prostor a objektl
(omezeni a doporuceni vybéru prostfedku realizace bezpecnostniho
systéemu)



Budovani bezpecnostniho systemu — pripravna
faze

Navrh integrace systému

e definice vystupu z jednotlivych technickych subsystemu (EZS, EPS,
CCTV, MaR, ACS, SHZ,...)

e zpusob spoluprace mezi jednotlivymi subsystémy

e komunikace v ramci systému ostrahy uvnitf i vné muzea vC. prenosu
informaci intervencnim jednotkam

e |okalni fidici a monitorovaci systémy a jejich vystupy
e centralni monitorovaci a fidici pracovisté



Budovani bezpecnostniho systemu — pripravna
faze

Navrh zpusobu vyhodnoceni a zasahu

e stala sluzba a zasahova jednotky na objektu

e stala sluzba na objektu, zasahova jednotky mimo
objekt

e objekt bez stale sluzby, napojen na pult
centralizované ochrany PCR, méstské policie nebo
soukrome agentury

e Definice technickych parametru prenosu (vzdy min.
dvoukanalovy (GSM a internet; Internet a pevna
linka...)



Budovani bezpecnostniho systemu — pripravna
faze

Vystup: Zpracovana zadavaci
dokumentace



Budovani bezpecnostniho systému — pripravna faze

e Optimalizace vybéru bezpecnostnich technologii

e Nastaveni vyhodnych smluvnich vztahu

e Rozdéleni odpovédnosti Clenu tymu pro realizacni
fazi

Vystup: Vybrany dodavatel bezpec¢nostniho
systému, muzeum pripravené k zahajeni jeho
budovani



ovani bezpecnostniho systemu — bezpecnost stale dokola

Start:

Identifikace hrozeb
Analyza rizik
Vyhodnoceni rizik

Bezpecnostni plan

Implementace
opatreni
pro snizeni rizik




Budovani bezpecnostniho systému — pripravna faze

Identifikace hrozeb

Pokud chceme néco chranit, musime nejprve zjistit, proti Cemu
dotyCnou véc nebo osobu chranit chceme.

Metoda empiricka (zkuSenosti a archivni prameny).

Metoda systematicka — vymezeni moznych hrozeb jednotlivych
objektu dle jejich sou¢asného stavu.



Budovani bezpecnostniho systému — pripravna faze

Analyza rizik

e souvztazné kvantifikuje pravdépodobnost vyskytu téchto hrozeb,

stupen jejich nebezpecnosti a rezistenci stavajiciho bezpecnostniho
systému budovy

e hodnoti miru a Cetnost kazdého ohrozeni organizace (jejich
zameéstnancu, navstévnikul, sbirek muzejni povahy, ostatniho
movitého i nemovitého majetku...)

e podle naléhavosti feseni setfidi procesy, které musime pfijmout ke
snizeni nasledku jednotlivych dopadu hrozeb



Budovani bezpecnostniho systemu — praktické cviceni

Jednoducha analyza rizik

Jednoducha analyza rizik
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Budovani bezpecnostniho systému — pripravna faze

Dlouhodobé €innosti v bezpec¢nosti shirek

Cinnost Struény Navrhy ke zlepseni stavajici situace
popis

(ano/ne/
casteéné)

Provadite kontinualné nebo v

pravidelnych intervalech analyzu
rizik?

Ma instituce plan prevence a
ochrany (emergency plan) vE.
planu evakuace sbirek v tisténé
formé na kaidém pracovisti?

Je provadéna pravidelna
aktualizace planu prevence a
ochrany (pland pro feseni
mimofadnych udalosti) — jména,
spojeni,... 7

Ma kaidy pracovnik muzea
uréenou svoji lohu pri fedeni
jakékoliv mimoradné situace se
kterou je seznamen?

Jsou organizovany pravidelné
schiizky se slozkami zachranného
systému (PCR, HZS)?

Je provadéna aktualizace
pojistnych smluv?

Jsou provadéna pravidelné
cviceni pfipravenosti muzea k
feseni mimofadnych udalosti?

Jsou pravidelné provadény revize
instalovanych bezpeénostnich
signalizaci?




Budovani bezpecnostniho systému — pripravna faze

Dlouhodobé €innosti v bezpec¢nosti shirek

[ Tinnost Strugny popis | Navrhy ke zlepseni stavajici situace
(anc/ne/

Providdi se kontrola vefejnych
prostor muzea pfed jejich otevfenim
a po uzavieni? Potvrzuje se tato
kontrok podpisem kontrolujiciho?
Jsou ndwitéwnich sezndmeni s
pravidly chovdni v muzeu
{fotografovini, jidlo, piti, ...)?

Je praovidéna pravideiné kontrola
pfenasovych cest poplachowych
uddlosti?

Jsou kontrolovidny doprawvni
prostfedky pfi vjezdu a wjexdu z
muzea?

Providi se kontrola &innosti striinia
dozordi sluiby?

Je poadovin u pracovnikd
vykondvajicich striini a dozordi
slufbu wpis z rejstiicu trest(?

Jsou shirkové pfedméty muzea bez
wiimky 24 hod stfefeny
{elektronicky nebo fyzicky)?
Existuje u vybrarych pfedméti v
expoxicich stale 24 hod. stfeieni?
Je sledovidn konstantné sledovino a
wvyhodnocovidno déni kolem budovy
muzea?

le ravedena prikaznd evidence
kontroly vstupu do deporitdfd
muzea?
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Diky za pozornost!

pavel.jirasek@culturetech.cz



