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Pandemie a nova bezpecnostni rizika z
pohledu Business Continuity (krizové rizeni)
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Jaromir Prusa

* Predseda Asis International pro CR a SK

* Clen poradniho sboru ministra vnitra pro situaéni
prevenci

e 25 let v oboru komercni bezpecnosti, krizového
rizeni a BCM

3 * Jednatel Asset Protection Agency s.r.o.
‘ WWW.apagency.cz



http://www.apagency.cz/
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 Business Continuity Management (té Rizeni kontinuity ¢innosti organizace nebo BCM) je fidici
proces podporovany vedenim spolecnosti, ktery identifikuje potencialni dopady ztrat a jehoz cilem je
vytvorit takové postupy a prostredi, které umoini zajistit kontinuitu a obnovu klicovych procesl a
cinnosti organizace, na predem stanovené minimalni Urovni, v pripadeé jejich naruseni nebo ztraty. BCM
ochranuje zajmy klicovych podilnikli, akcionard a dalSich zdgjmovych skupin, dobrou povést a znacku
spolecnosti.

* Pozn.: Kontinuita cinnosti organizace (Business Continuity) je chapdna jako strategickd a takticka
zpUsobilost organizace byt pripraven a reagovat na incidenty a naruseni ¢innosti organizace za ucelem
pokracovani na predem stanovené prijatelné urovni.
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WikiPEDIE


https://cs.wikipedia.org/w/index.php?title=%C5%98%C3%ADd%C3%ADc%C3%AD_proces&action=edit&redlink=1
https://cs.wikipedia.org/wiki/Management
https://cs.wikipedia.org/wiki/Zisk_a_ztr%C3%A1ta
https://cs.wikipedia.org/wiki/Proces
https://cs.wikipedia.org/wiki/Organizace
https://cs.wikipedia.org/wiki/Akcion%C3%A1%C5%99
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* Snizovat ZRANITELNOST a predchazet tim
udalostem vedoucim k preruseni provozu.

e ZvySovat ODOLNOST, coz umozni reagovat na jakékoliv
udalosti vedouci k preruseni podnikani a obnovit provoz
co nejdrive.




7.2.2020

China seek for court’s approval to kill the
r 20,000 coronavirus patients to avoid
spread of the virus
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NEPLANOVANE : .
VYPADKY IT a TERORISTICKY BEZPECNOSTNI
KOMUNIKACNICH UTOK INCIDENT
SLUZEB

KYBER UTOK UNIK DAT

PRERUSENI PRERUSENI
DODAVEK ENERGII DODAVATELSKEHO
A VODY RETEZCE

SELHANI HEALTH SAFETY
DODAVATELE INCIDENT

NEPRIZEN POCASI
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SKUPINA CEZ
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ZIVOTNI VYPADKY

PROSTREDI TELEKOMUNIKACI

ORGANIZOVANY
ZLOCIN

HYBRIDNI VALKY KYBER ZLOCIN

KYBER ZLOCIN

KYBER HROZBY PLYN, ELEKTRINA




(C

e

= = / agency
| ——
| —
v
sy st
pchame! A
0‘\:\\‘” el A woval et ed
o ad ¥ D- ail
2 CC . AL
A\ WA
nemo (@ WAL
\)‘:) ::x sttt
QIOVe ——
Y \
1
/ lko‘/at |
/ I V\ao -
T <

Karikatura D
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DEZINFORMACE (UKAZKA)

KONSPIRACNI TEORIE

Kvili koronaviru $ificimu se rychle New Yorkem se tamni
ultraortodoxni Zidovska komunita stava teréem slovnich
antisemitskych atoku. Ve stiredu zverejnéné video zachytilo jeden

z nich.

,Zidé 8ifi virus,” k4 na videozaznamu zvefejnéném americkou organizaci
StopAntisemites zaméstnanec newyorského dealera automobilky Toyota.

Zidovského ultraortodoxniho klienta prote posila pryé a odmita ho obsoufit.

,Mam schtizku, pro¢ mé nechcete piijmout? Nerozumim tomu, ze véechny ostatni

obslouzite a mé necheete?” pta se na videu rozhoréeny zakaznik mechanika.

Corona-Pr

in Berlin %

Proteste
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MESIC NAROZENI DEN NAROZEN POSLEDNI CISLO V ROCE NARDZENT Tak uzje to tady Af"Ct' a arabsti
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https://ct24 .ceskatelevize.cz » domaci » 3391228-zive-ti... ¥

,Epidemie neoCkovanych.“ Vojtéch kritizoval odpurce vakcin ...
26. 10. 2021 — Ministr zdravotnictvi Adam Vojtéch (za ANO) kritizoval lidi, ktefi se vyhybaji

oCkovani proti covidu-19 a zaroveri nemoc neprodélali.
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COVID-19 DOMACI SVET REGIONY EKONOMIKA KULTURA MEDIA VEDA

Kvali nedostatku ¢ipd automobilky
prijdou o biliony korun. Nedodélana
auta stoji, ojetiny zdrazuiji

9.10.2021

Seznam Zpravy iDNES.cz @ Kurzy

Zdrazeni ceka nejen Elektrina zdrazi o tretinu, Plyn v EU dnes citelné
klienty Bohemia Energy. oznémil CEZ. Zakaznici zdrazuje po vikendovém
Priplati si i dalsi si priplati od ledna zastaveni ruskych

dodavek. Hrozi dalsi...
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* GOOD PRACTISE GUIDELINES 2013 by BUSINESS CONTINUITY IINSTITUTE (BCl),
PRAKTICKE POKYNY PRO IMPLEMENTACI

* |SO 22301 — MEZINARODNI STANDART

Business
Continuity

Zdokonalovani BCM

systému

Ustaveni
(Planuj)
Zutastnéné

Zucastnéné
strany

strany

Udrzba a Zavedeni a
Posadavkv na zdokonalovani provozovani Kontinuita
aviy: (Jednej) (Dé&lej) podnikani
business ) .
rizena a pod
kontrolou

' "Bu ess
Continuity

\ a\idatlo,,

continuity —
Monitoring a
revize
(Kontroluj)




ZAVEDENI BCM

agency

;

- Asset Protection
\_/

—

BIA ANALYZA A ANALYZA DOPADU
« KTERE PROCESY JSOU KRITICKE JAKY BY BYL DOPAD NA FIRMU, POKUD JSOU TYTO PROCESY PRERUSENY?
 JAKE ZDROJE POTREBUJETE K REALIZACI KRITICKYCH PROCESU?
+ JAKA JE MAXIMALNE PRIPUSTNA DOBA PRERUSEN{ TECHTO PROCESU?

ANALYZA A VYHODNOCENI RIZIK
» KTERE HROZBY / RIZIKA MOHOU ZPUSOBIT PRERUSENI AKTIVIT / PODNIKANI?

STRATEGIE RIZIK:
« AKCEPTOVAT / PRENEST, DELEGOVAT / ZMIRNIT

STRATEGIE REAKCE: co DELAT, KDYZ, navrhnout strategii pro viechny vase hlavni zdroje v pfipadé jejich ztraty / nepouzitelnosti / nedostupnosti:
« BUDOVY, STROJE , ZARIZENI
 LIDE
* IT SYSTEMY, DATA
» DODAVATELE



ZAVEDENI BCM

=
- Asset Protection

- ;s Qagency
|

——

 CVICENI A TESTOVANI
» PLANY A STRATEGIE (simulované scénare , kolem stolu”, ostré testy)
« TECHNICKE TESTY POSTUPU (zalohovani dat, nahradni zdroj elektfiny...)

« UDRZBA A REVIZE (raci)

« SPOLUPRACE S DODAVATELI

« DOHODA MEZI DODAVATELEM A ODBERATELEM BY MELA OBSAHOVAT:
* PRIORITY PRO PRODUKTY (Jaké produkty je tfeba obnovit nejdfive)
« LHUTY PRO OBNOVU (Jak dlouho po vainém preruseni je dodavatel schopen znovu dodavat)
« UROVEN PRIPUSTNEHO RIZIKA (Jaké z(istava (zbytkové) riziko?)

« DOHODY DOKUMENTOVAT MINIMALNE JEDNOU ROCNE NA SPOLECNEM STRATEGICKEM SETKANI (formou dohody o servisni Grovni (SLA)

* BUDGET

« REALNY NE VIRTUALN{ BUDGET
« NA VYCVIK
« NA VZDELAVANI
« NA ODSTRANENI SKOD atd.
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NEJCASTEJSI CHYBY (A ZAROVEN DOBRA PRAXE)

SENIORNI NEBO TOP
MANAGEMENT TO BERE

NA LEHKOU VAHU

JSME MALA/STREDNI ZBYTECNA INVESTICE, KDYZ
FIRMA, SE NIC NEDEJE

NAS SE TO NETYKA... (POZICE BCM)

JE TO JEN MALOVANI CERTA
NA ZED, VIRTUALNI RESENI BCM?
PROBLEMU, KTERE TREBA TO JE PROBLEM JEN IT, NE?
NIKDY NENASTANOQU

CHYBEJICi NEBO CHYBNE
ZALOHOVANI DAT
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NEJCASTEJSI CHYBY (A ZAROVEN DOBRA PRAXE)

i

,KOPIROVANI SCENARU“

PROVADENI FIKTIVNICH 7Z INTERNETU

TESTU, PODVADENI,
PODCENOVANI...

NENASTAVENI PRIORIT

PRI ,,OBNOVE“ (TAK A MAM TO, TO

STACI)

PRILIS OBECNA
DOKUMENTACE

PORIZENI LEVNEHO, NEJASNE PRAVOMOCI,
NEKVALITNIHO HW KDO VELI?
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NEJCASTEJSI CHYBY (A ZAROVEN DOBRA PRAXE)

NEPROVEDENI

NENI DEFINOVAN TYM PODCENENI VYZNAMU BIA ANALYZY
BCM PRO KRIZOVE INFORMOVANOSTI
RIZENI ZAMESTNANCU A
ANALYZY RIZIK

NEUJASNENI REALNYCH
POTREB BYZNYSU V
PRIPADE MIMORADNE
UDALOSTI

BUDTE KRITICTI,

PLANY BCM NEJSOU NEPREDPOKLADEJTE TO BCM NEVYZADUJI OD
UDRZOVANY AKTUALNI NEJLEPSI-SPISE NAQPAK DODAVATELU
TO NEJHORSI
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Dékujl za pozornost a davéru.

WWWw.apagency.cz




