URBAN SAFETY

BEZPECNOSTNI

PLAN

Jak vytvorit prakticky a srozumitelny
bezpecnostni plan instituce



UvoD

Tento dokument vychazi z materialu ,Bezpecnostni plan mékkého cile aneb co by
nemeélo byt opomenuto pfijeho zpracovani”, ktery je verejné pristupny na webovych
strankach Ministerstva vnitra, a navazuje na dokument ,Krizova pripravenost
organizace”, ktery byl zpracovan pro Metodické centrum Narodni galerie v Praze.

Bezpecnostni plan je uré¢eny zejména osobam odpovédnym za bezpecnost instituce
(obvykle bezpednostni manager), kterym pomaha systematicky fesdit bezpeénostni
otazky instituce. Dokument je zaméren na prevenci a reseni identifikovanych hrozeb
(pfes zavazné nasilné Utoky po narusovani verejného poradku aZ po bézné incidenty).

Mimoradné udalosti a zejména zavazné nasilné utoky jsou velmi stresuijici, proto je
nutné, aby na takové situace, se znalosti doporu¢enych postuptl, byla instituce
pripravena predem. Srozumitelné a jednoznacné popsané procedury spolu s dobre
proskolenym persondlem jsou zakladnim predpokladem pro zvladnuti jakékoli
mimoradné situace. Personal se pak umi v dané situaci spravné zachovat a tim
pomUze snizit nasledky takovych incidentu.

Radné zpracovany bezpeénostni plan je také nezbytnou podminkou pro pfipadné
soudni spory/fizeni ohledné zodpovédnosti za skodu, kterd doklada odpovédny
pristup a proaktivni pristup instituce v oblasti bezpecnosti.

Predpokladem vytvoreni bezpecnostniho planu je zpracovani vyhodnoceni
ohrozenosti instituce, véetné analyzy hrozeb a jejich prioritizace. Na zakladé
vyhodnoceni ohroZenosti instituce je identifikovano, jakym hrozbam a rizikim
instituce celi, ¢i muze Celit, a jaka jsou prijata odpovidajici bezpecnostni opatreni.
Tato opatreni jsou pak jasné formulovana pravé v bezpec¢nostnim planu, ktery je pro
kazdou instituci specificky.

Bezpecnostni plan mékkého cile aneb co by nemélo byt opomenuto pfi jeho zpracovani

https://www.mvcr.cz/chh/clanek/terorismus-web-dokumenty-dokumenty.aspx

Krizova pripravenost organizace

https.//www.ngprague.cz/o-nas/stranka/krizova-pripravenost-organizace
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Bezpecnostni plan ja zpracovan zejména proto, aby odpovédny zastupce instituce
presné veédél, jak je dana instituce chranéna. Je proto dullezité jasné popsat, jak se
konkrétni situace maji resit, a to jak v oblasti preventivnich opatfeni a rutinnich
postupu, tak v pripadé mimoradnych udalosti a incident(, které mohou nastat.

Bezpecnostni plan je souborem dokumetd obsahujicich veskeré informace
a opatreni, které jsou v souvislosti s bezpecnosti instituce potreba znat a realizovat.
Je soucasné zarukou, Ze v pripadé personalnich zmén nedojde k naruseni vykonu
opatreni. Bezpecnostni plan soucasné systematizuje pfrijatd opatfeni do jednoho
celku a pfi jeho tvorbé ¢i aktualizaci se provéruje jejich kompatibilita a provazanost
v rdmci celého bezpecnostniho systému instituce.

Bezpecnostni plan je treba pravidelné vyhodnocovat a aktualizovat a mél by
v kazdém okamziku reflektovat sily a prostfedky, kterymi instituce disponuje.
Bezpecnostni plan by mél také reflektovat pravidelnou evaluaci nastavenych
bezpecnostnich opatreni a jejich pripadné zmény.

Typicky bezpecnostni plan obsahuje nasledujici typy udajul, které by v ném nemély
chybét. Jejich konkrétni rozpracovani je v§ak specifické pro kazdou jednu instituci.
Nedilnou soucasti bezpecnostniho planu jsou navazujici prilohy, tak aby se zajistila
prehlednost.
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BEZPECNOSTNI PLAN - OBSAH
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Zakladni udaje o instituci
Zakladni informace o objektu/objektech &i prostoru

2. BEZPECNOSTNIi PRVKY
Fyzicka bezpecnost
Pritomnost bezpecnostniho personalu
Procedury pro rutinni situace/mimoradné situace/incidenty
Skoleni
Bepecnostni personal
Management
Ostatni personal
Technicka bezpeénostni opatreni
Elektronické prvky
Mechanické prvky
Skoleni na technicka bezpe&nostni opatreni

4. KONTAKTY

Interni
Externi

Zakladni cast bezpecnostniho planu obsahuje hlavni informace o objektu
¢i objektech. MlGzZe mit podobny charatker jako operacni karta a DZP (Dokument
zdolovani pozaru), nicméné by zde vzdy mély byt nejdllezitéjsi informace.
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TYPOLOGIE A MISTOPIS

Nazorny priklad provedeni bezpecnostniho planu

Zakladni udaje o instituci

V této cCasti Bezpecnostniho planu jsou uvedeny zakladni charakteristiky a udaje
o instituci. Minimalni rozsahu je uveden nize.

. Nazev instituce

. Adresa instituce

. Kontaktni informace

. Charakter instituce

. Otreviraci doba instituce

. Organizacni struktura instituce

. Pocet zaméstnancu instituce

. Maximalni kapacita navstévnikul instituce

. Pramérny pocet navstévniku instituce apod.
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Zakladni informace o objektu

Tato ¢ast je vénovana popisu objektu/objektl a souvisejicich prostor, a to véetné
vizualizace ve formé map a planq, které poskytuji fradu dalSich praktickych informaci
(napf. o &lenitosti a slozitosti objektu, umisténi vychodu, uzavéri vody, plynu atp.).

. Popis a mistopis objektu (zakladni popis - kolik ma objekt pater, jeho
geografické umisténi, véetné prilehlého okoli). Mohou zde byt
i historické informace o vystavbé.

. Obecné informace o provozu, tedy vytizené dny, primérné rocni
podty vystav. Jaky zplsobem je objekt vyuZivan (napfiklad kratko-
dobé i dlouhodobé vystavy, pronajmy a dalsi), zda zde probihaiji
pravidelné rozsahlé kulturni akce (napfiklad Muzejni noc a jiné)
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. Specifika objektu

. Rezim vstupu do objektu (pfilohou muze byt navstévni fad objektu)
Bez autorizace (volné pfistupny)
Autorizace vstupu (napfiklad vstupenka)

Vstup se zakladni kontrolou nezadoucich predmétl apod.

. Popis a umisténi bezpeénostnich technologii (napf. velin, Ustfedna PZTS,
ustfedna EPS, Kamerovy systém (CCTV))
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Popis a umisténi ostatnich technologii (HUP, Elektricka rozvodna skfiR,
Hlavni uzavér vody) — pfipadné jejich zakresleni do orientaéni mapky objektu.

Mapa objektu — vcetné okoli, prijezdovych cest, parkovani atp.

Pocet zaméstnancl instituce v objektu a pocet bezpeénostniho
personalu v objektu

Poéty navsétévnikia v objektu (maximalni podty, pramérné podty), mista, kde
se navstévnici koncentruji (napr. hlavni vchod, pokladny atp,), vytiZzenost
v prubéhu dne, roku)

Objekty v sousedstvi a jejich specifika, které mohou mit vliv na instituci
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E BEZPECNOSTNIi PRVKY -

Tato Cast je vénovana sumarizaci sil a prostredkd, kterymi instituce disponuje.
V bezpecnostnim planu je vhodné uvést, jakym zpUsobem maji bezpecnostni
opatreni fungovat, a to jak v ramci prevence pfi rutinnim provozu, tak v pripadé
mimoradné udalosti Ci incidentu. Soucasti je téZz popis Skoleni, které je treba
pravidelné realizovat.

Fyzicka bezpecnost

Tato kapitola se vénuje fyzickému zabezpeceni objektu. Mélo by byt zaznamenano,
jakym zpusobem probiha ostraha objektu, zda ji zajistuje instituce kmenovymi
zaméstnanci Ci je reSena dodavatelsky.

Pokud je reSena dodavatelskou firmou, je vhodné smlouvu pripojit jako pfilohu bez-
peénostniho planu a vypsat zadkladni SLA (kvalitativni parametry poskytovanych
sluzeb). Dal$imi pfilohami mohou byt smérnice vykonu ostrahy a dal$i dokumenty
resici zakazku ostrahy.

Pri vybéru nové dodavatelské firmy zajistujici ostrahu je naopak vhodné klicové
prvky ocekavaného fyzického zabezpeceni definovat v Zadavaci dokumentaci
pro vybér dodavatele.

Dalsi dllezitou ¢asti je pak samotné rozdéleni pracovnich pozic a jejich rozdéleni
po objektu.

Napriklad:

Kustodi

Vedouci kustodU

Bezpeénostni pracovnik/pracovnici velinu
Vyjezdova skupina

Vedouci objektu
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A dale je treba uvést pocty bezpecnostniho personalu podle zarazeni béhem a mimo
oteviraci dobu, Je treba vzit v Uvahu, Ze pocty kustodU, popripadé ostrahy mohou
byt primo zavislé na typu vystavy a mohou se tedy vyznamneé lisit.

Procedury pro rutinni situace/incidenty

Cinnosti bezpe&nostniho personalu by mély byt vykonavany na zakladé
standardizovanych procedur, které je nutné vypracovat pro kazdy objekt/prostor
a pravidelné je revidovat. Standardizované procedury a postupy je treba definovat
jak pro rutinni vykon, tak pro mimoradné situace.

Popisy rutinnich cinnosti a postupl bezpecnostniho personalu a postupy pro
mimoradné situace jsou popsany napriklad internimi smérnicemi, taktickymi
a operativnimi kartami, které by mély byt prilohou bezpecnostniho planu.
(viz. pfiloha ,Bezpeénostni procedury a metodické postupy” ze strany 20-21)

Skoleni

vvvvvv

personal, a to jak bezpecnostni, tak nebezpecnostni. V ramci skoleni by méli byt
obsazeni vsichni zaméstnanci, ktefi se néjakym zplsobem podili na bezpecnosti
objektu, tak i ti zaméstnaci, ktefi by se mohli podilet v pripadé mimoradné udalosti.

Skoleni mizeme rozdélit na:

. Ostraha objektu

. Zaméstnanci ,Front Office” (pokladni a lektofi)
- Ochrana sbirek
- Management

Vlastni podoba navrhu vzdélavaciho programu je samostastnou prilohou, nicméné
by zakladni informace a umisténi tohoto vzdélavaciho programu mélo byt vzdy
zminéno v zakladnim dokumentu bezpecnostniho planu.
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Nezbytnou soucasti bezpecnostnich opatreni jsou Skoleni v oblasti bezpecnosti
a nastavenych procedur, ktera by méla byt rozsifena o taktické a praktické nacviky.
Dale je treba si uvédomit, Zze zakladnim nastrojem bezpecnostniho personalu je
komunikace, proto by skoleni nastavenych procedur mélo zahrnovat i skoleni
na asertivni a krizovou komunikaci.

Nastavené bezpecnostni procedury, véetné absolvovani prislusnych skoleni, by mély
byt pro bezpeénostni personal zavazné (bez ohledu na to, zda se jedna o kmenové
zaméstnance ¢&i outsourcing) a mély by byt dle potfeby aktualizovany.

V oblasti bezpecnosti je nezbytné, kromé bezpecnostniho personalu, skolit i ostatni
personal instituce, aby se zvysilo bezpecnostni povédomi. Soucasné by kazdny
zaméstananec mél védét, jak se ma v definovanych situacich zachovat, jak a kdy
nahlasit podezrelé a nestandardni situace bezpec¢nostnimu personalu.

Vzhledem k tomu, Ze se jedna o cely soubor pravidelnych skoleni, je vhodné
zpracovat plan skoleni, ktery je pak soucasti bezpec¢nostniho planu.

Priklady typickych, pravidelnych skoleni pro bezpeénostni personal:

rutinni procedury a ¢innosti

bezpecnostni pohovory

detekce podezrelych predmeétd, osob, zasilek, vozidel
asertivni a krizova komunikace

koordinacni plan

prvni pomoc

penetracni testy

nacviky realnych scénard a nameétova cviceni

1 2. BEZPECNOSTNI PRVKY



Priklady typickych, pravidelnych skoleni pro nebezpeénostni personal:

Bezpecnostni povédomi
Nahlasovani nestandardnich situaci (podezrelad osoba, podezfely objekt)

Prvni pomoc

Priklady typickych, pravidelnych skoleni pro management:

Koordinacni plan

(prvni pomoc)

Viz priloha ,Vzdélavaci a vycvikovy program” na strané 34-42.
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Technicka bezpecnostni opatreni

Muzea a instituce muzejniho typu se fidi zakonem ¢&.122/2000 Sb., o ochrané sbirek
muzejni povahy a o zméné nékterych dalsich zdkonu. Z pohledu ochrany je stézejni
§10, odstavec 3, bod a).

V ramci této kapitoly by mély byt vypsany veskeré zabezpecovaci systémy a pripadné
nazvy jednotlivych smérnic a jejich umisténi v prilohach bezpecnostniho planu.

Elektronické prvky

Zakladni informaci je vypis konkrétnich elektronickych prvka instalovanych
v objektu/prostoru, véetné uvedeni jejich umisténi (popfipadé priloZit mapku
s vyznacenim jednotlivych technologickych &asti) a pfipadné uvedeni prislusnych
internich smeérnic v priloze bezpecnostniho planu.

. Poplachovy zabezpecovaci a tisrovy systém (PZTS)
. Elektronicka pozarni signalizace (EPS)

. Kamerovy systém (CCTV)

. Pult centralni ochrany (PCO)

. Elektronicka kontrola vstupu (EKV), apod.
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Mechanické prvky

Mechanické prvky mohou byt v§echny prvky, které se podileji na bezpecnosti
sbirkovych predmeét(l, ochrany osob a objektu.

Typicky se bude jednat o:

. CHUC (chranéna unikova cesta), evakuadéni vychody a cesty
. systém generalniho klice
. mechanické zabezpeceni sbirek

pfedmétova ochrana (§rouby a zdmky)

. pohotovostni a evakuaéni batohy (pokud jim objekt disponuje)
. AED - automatizovany externi defibrilator (pokud jim objekt disponuje)
. Hasici pristroje dle platnych predpist

Popis mechanickych prvkl Ize provést v nasledujicim zplisobem:

Nazev prvku / popis / umisténi prvku / nazev smérnice
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bezpecnostnich incidentl

Systém oznamovani a nasledného vyhodnocovani incidentl je dulezitou soucasti
rozvoje bezpeénostni strategie (neboli dlouhodobého planu bezpeénostniho rozvoje
a investic).

Zaroven by mél byt kladen dliraz na spravné a véasné zapisovani informaci v pripadé
incidentu. Cilem by meélo byt vidy kompletni zapsani celé udalosti s ¢asovym
prabéhem, prfipadnym oznamenim slozkam IZS, ¢ast zaznamu kamerového zaznamu
a presny a detalni popis situace.

Evidence bezpecnostnich incidentl muZze pomoci ke zlepseni nastavenych
bezpecnostnich opatreni a procedur, soucasné muze vést k ponauceni pro
bezpecnostni systém instituce.

V pripadé bezpecnostniho incidentu sepiSe bezpecnostni pracovnik zapis.
Informace o incidentu mlze byt dle své povahy sdilena s dalsimi relevantnimi
partnery, jako napf. Policie CR, vedeni instituce atp.

Bezpecnostni incidenty by mély byt pravidelné vyhodnocovany a pripadné by na
jejich zakladé méla byt upravena bezpecnostni opatreni. V bezpec¢nostnim planu je
vhodné uvést, jak casto budou incidenty vyhodnocovany a kdo je za jejich
vyhodnoceni zodpovédny.
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Priklad sablony zapisu o incidentu

Datum: Cas: Misto:

Popis incidentu: Popis toho, co se stalo, kdo byl pfitomen, jak

se postupovalo

Popis osoby: Popis osob — pohlavi, vék, postava, barva vlast a o¢i,

obleéeni, zvladtni znameni (napf. tetovani, pfizvuk atp.)

Popis predmétu: Popis predmétu

Reseni: Popis, jak byla situace vyresena

Dalsi: Doplnujici informace

Zapsal/a: Jméno, prijmeni a funkce toho, kdo provedI zapis
Priloha: Napr. fotografie, videozaznam atp.

Navrh protiopatreni: MoZno napsat navrh vhodného protiopatrfeni, které

by mohlo podobnym incidentiim zamezit
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n KONTAKTY

Vcasna a efektivni komunikace je zdkladem v oblasti bezpecnosti. Je vhodné mit
dopredu rozmysleno s kym a jak sdilet informace v pripadé mimoradné udalosti
¢i incidentu. Precizné sepsany seznam aktualnich kontaktl v pripadé mimoradné
udalosti a incidentu snizuje stres a napéti a muze vyraznym zpUsobem snizit
nasledky incidentu ¢i mimoradné udalosti.

Pokud je nastaven systém komunikace (napfiklad vyuZiti svolavaciho systému),
pak popis takového systému a jeho pouziti bude soucasti bezpec¢nostniho planu.

Kontakty na dulezité osoby ¢i dodavatele budou v rdmci celého soboru dokumentt
bezpecnostniho planu na vice mistech a zaroven budou i samostatnou prilohou.
Hlavnim divodem je logi¢nost, snadna dohledatelnost idaju a pokud v rdmci postu-
pu potrebujeme mit kontakt na specifickou osobu, mél by byt obsazen ve stejném
dokumentu pro dany postup nezavisle na tom, zZe je jiz uveden na jiném misté.
Nasledné by méla navazovat samostatna priloha vsech dulezitych kontaktd.
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Velmi dllezitym aspektem funkéniho bezpecnostniho planu je prehlednost. Praxe
nam ukazala, Ze nejlepsi formou je rozdéleni bezpecnostniho planu na soubor
dokumentace. Idealni formou je v§e postupné unifkovat do shodného stylu a systému
razeni. Prilohy by mély byt samy o sobé funkéni a zaroven na sebe navazovat.

Nize uvadime jeden z priklad(, jak mUze takovy soubor dokumentl pro kulturni
instituce vypadat.

BEZPECNOSTNI PLAN - hlavni dokument

PRILOHY
Bezpecnostni procedury a metodické postupy
Krizovy plan
Zakladni informace pro mitigaci
Evakuacni a ochranny plan sbirek
Vzdélavaci a vycvikovy program

Evidence dulezitych kontatkl
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BEZPECNOSTNi PROCEDURY
A METODICKE POSTUPY

priloha bezpecnostniho planu

Metodické dokumenty mizeme rozdélit na tfi zakladni urovné:

Taktické
Zakladni postupy pro ucely ostrahy

Zakladni postupy pro ucely pracovnikl pro spolupraci na evakuaci ¢i zajisténi
sbirkovych dél

Operacéni

Postupy pro fidici pracovniky véetné zaméreni na snizovani dopadu
vzniklé situace

Strategické

Strategické metodiky pro vedeni instituce pro dlouhobé postupy a rozvoj
bezpecnostni strategie
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® Bodnosecna zbran

Kustod oznami velinu a ostraze @

Dostan lidi od problému

%

Uklidni navstévnika a pozadej ho o spolupraci
Velin oznami koordinatorovi bezpecnosti

Ostraha zajisti sepsani protokolu

Zapis do knihy sluzeb ‘

OZBROJENY UTOK

® Strelna zbran
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@)

Omez pohyb lidi v okoli 1
Oznam velinu @

Velin oznami koordinatorovi @
bezpeénosti a PCR
Zahajit evakuaci po konzultaci s PCR

Vezmi si reflex vestu, svétlo -

a emergency bag a zahaj evakuaci

Koordinuj s IZS

Zapis do knihy sluzeb § ‘

>
>

Okamiité oznam PCR a velinu @

Velin znovu oznamuje PCR a koordinatorovi

bezpeénosti @
Ostraha - dostane lidi z dosahu problému,
uzamkni je t a 1
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Vezmi si sebeobranné prostiedky

a emergency bag

Lokalizuj itoénika a shaz se separovat
ostatni lidi - uzamkni je

POZOR - muze jich byt vice!

Koordinuj s PCR @

Zapis do knihy sluzeb

POZAR - ZHARSTVI

Poplach - zkontroluj fyzicky misto @

Oznam HZS a koordinatorovi bezpe¢nosti
Velin oznami kustod(im a ostraze @
- zahdji evakuaci

Pokus se zamezit §ifeni pozaru @

Vezmi si reflex vestu, svétlo a emergency

bag a pokracuje v evakuaci -

Postupuj dle pokynl HZS a koordinatora
bezpecnosti

Zapi$ do knihy sluzeb ‘

Viz., Krizova pripravenost organizace” na strané 22 a 23.

https://www.ngprague.cz/o-nas/stranka/krizova-pripravenost-organizace
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KRIZOVY PLAN

priloha bezpecnostniho planu

Krizovym planem (dale jen ,,KP” nebo téZ koordinaéni plan) se rozumi soubor doku-
mentUy, ktery resi postup organizace od prvni chvile vzniku mimoradné situace az do
konce Uplné sanace. Pristup k KP maiji pouze &lenové krizového tymu (dale jen , KT"
nebo koordinaéni tym).

V dokumentu musi byt stanoveny vSsechny mimoradné situace, které mohou
ohrozZovat organizaci a dale postupy pro jejich reseni, véetné obecného reseni pro
situace, které vybocuji z KP. Velmi dllezitym prvkem je konzultace se slozkami IZS
a porovnani s operativnimi kartami, véetné pripadné upravy. Déle jsou obsahem
kontakty na zastupce IZS, véetné tiskovych mluvci.

Nejdulezitéjsi soucasti je stanoveni ¢lenu KT, jejich povinnosti, pravomoci a systému
aktivace. Cleny KT jmenuje Pfedseda KT. Kazdy z nominovanych &lend KT je
zodpovédny za své oddéleni, ¢ast své expertizy a podléha vedeni KT. Hlavnim cilem
¢lent je dodat vedeni KT pozadované informace, zajistit nezbytné kroky
k minimalizaci skod a spole¢né zhodnotit nasledky ¢i dalsi postup organizace
v rdmci sanace situace, v¢etné vnéjsi komunikace s médii a verejnou spravou.

Samotny krizovy tym by mél byt co nejmensi, ale zaroven musi obsahovat nebo
reprezentovat véechny dulezité role/oblasti (manazerské fizeni, finance, komunikace,
sprava IT/ICT apod.). Je tedy velmi dulezité zvazit nominaci ¢lend a zaroven
investovat Cas i prostredky do komplexniho a pravidelného proskoleni vsech ¢lenu.

Pro dalsi text budeme vychazet z predpokladu, Zze na zakladé predchoziho
dokumentu ,Krizova pripravenost organizace” a ,,Metodiky ochrany mékkych cilt
MV CR” mame jiz pfipravené a zhodnocené veskeré potiebné informace pro
nastaveni krizového planu.

Bezpecnostni plan mékkého cile aneb co by nemélo byt opomenuto pfi jeho zpracovani

https://www.mvcr.cz/chh/clanek/terorismus-web-dokumenty-dokumenty.aspx

Krizova pripravenost organizace

https://www.ngprague.cz/o-nas/stranka/krizova-pripravenost-organizace
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Krizovy plan by mél zejména obsahovat tyto kapitoly:

Ugel krizového planu

Cleny krizového tymu

Kontakty na ¢leny KT a jejich osobu blizkou
Systém aktivace

Krizové centrum a jeho vybaveni

Seznam incidentl

Seznam dalsich priloh

Clenové krizového tymu

Jak uz bylo zminéno vyse, cilem je udrzet tym co nejmensi, aby byl schopen rychlé
reakce a rozhodovani v pripadé krizové situace. Hlavnim koordinatorem jednani
a navrhovatelem rozhodnuti v koordinaci s vykonnymi tymy, by mél byt

bezpecnostni manazer.

NiZe uvadime jednu z moznych variant pro stfedné velké instituce:

Vedeni krizového tymu Vedeni krizového tymu

Reditel/ka institutce . Provoz

(Pfedseda KT) Sprava budovy

Bezpecnostni manazer Finance
IT a elektronické zabezepeceni
Vnitrni komunikace
Vnejsi komunikace

Ochrana sbirek
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Kontakty na cleny a jejich osobu blizkou

V dnesni moderni dobé jiz mame vétsinu kontaktl ulozenych v mobilnich zarizeni,
nicméné je velmi dulezité tyto kontaky mit i v papirové podobé pro ucely dalsi
komunikace s ostatnimi spolupracujicimi subjekty.

Dalsi nezbytnou soucasti je i kontakt na bizkou osobu, a to zejména z dlvodu
informovani pripadné nedostupnosti Clena krizového tymu a ubezpeceni, ze je
v poradku. Z praxe jsou prvni hodiny casové velmi naroc¢né a samotny clen
vykonného tymu casto neni schopen predat své rodiné informaci o tom,
Ze je v poradku.

Priklad tabulky pro zapsani dulezitych kontaktU

Ochrana sbirek
Jméno a prijmeni
Funkce
Telefon

E-mail

Kontaktni osoba (napf. rodinny pfislu$nik apod.)
Jméno a pfijmeni
Vztah
Telefon

E-mai
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Aktivace krizové tymu
Aktivace musi probihat pfes pfedem smluveny zabezpedeny kanal (signal, whatsapp
a dal$i) na navrh nékterého ze élenl, nicméné samotna aktivace tymu by méla byt

jen ze strany vedeni krizového tymu.

V ramci aktivace by dale mél byt uveden i ¢as dosahu jednotlivych ¢lent tymu,
pripadné alternativni postupy pro vzdalenou komunikaci.

Krizové centrum a jeho vybaveni

Krizové centrum je misto, kde probiha veskeré jednani KT. Velmi dulezitym prvkem
tohoto mista je zajisténi veskerych materialnich potreb pro praci KT.

Krizové centrum (nebo také koordinaéni centrum) slouzi jako:

. bezpecné a klidné misto setkani celého KT v pripadé incidentu
. shromazdisté veskerych informaci z riznych mist a zdroju
. telefonni a online kontakt s okolnim svétem (slozky IZS, vefejna sprava,

média, verejnost atp.)

. misto, kde vedeni KT rozhoduje na zakladé shromazdénych informaci
. misto, ze kterého se centralné informuje a udéluji se instrukce
. misto, kde je ulozené potrebné vybaveni pro aktivity KT
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Zakladni materialni potreby

Reflexni vesty (idealné s oznaéenim ,pfedseda/é&len krizového tymu")
Pohotovostni mobily + mobilni hotspot

ProdluZovaci kabely a rozbocovace

Nabije¢ky na mobily (Micro USB, USB C, Apple)

Zalozni poéitaé nebo laptop (kazdy z &lent by mél mit vlastni, ktery
pFinasi na misto)

Projektor nebo obrazovka pro sledovani zpravodajstvi

Papiry a tuzky

Lékarnicka — pohotovostni batoh

Svitilny

Krizovy plan - tisténa i el. verze

Seznam kontaktl - tisténa i el. verze

Genericky vytvorené zpravy pro komunikaci s verejnosti a medii

Seznam incidentu

Kapitola incident je nezbytna &ast krizového planu. Na zakladé stanovenych (pred-
pokladanych) incidentl se postupné mohou pfipravit jednotlivé postupy a zaroven
genericky pripravit tiskové zpravy.

Je pravdépodobné, Ze velka ¢ast zakladnich postupu bude pro jednotlivé incidenty
velmi podobna a rozdilnd pouze o urcité detaily. Samotny systém by mél byt
jednoduchy a je dulezité si ke kazdému incidentu pripojit prvotni kroky, které je
treba realizovat co nejdrive po vzniku situace.
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Incidenty spojené s Utokem (nasilny trestny éin)

fyzické napadeni zaméstnance nebo navstévnika
zasah IZS v pripadé podezrelého zavazadla
nebezpeéné vyhroZovani (fyzicky / telefonicky)
utok davem

najezd vozidla do davu

utok chladnou zbrani

utok strelnou zbrani

vzeti rukojmich

vypusténi nebezpeéné (chemické) latky

NVS (nastrazny vybusny systém)

NVS ve vozidle

NVS v zasilce

nebezpecna latka v zasilce

utok dronem

vyjimeény stav (nouzovy stav, stav ohroZeni statu, valeény stav)

Incidenty spojené s majetkem a reputaci

poskozeni exponatu

kradez exponatu

poskozeni majetku (budovy a jejich ¢asti)
kradez majetku

umrti navstévnika / zaméstnance

tézké zranéni navstévnika / zaméstnance

kyberneticky utok

blizici se nebo probéhla Zivelna pohroma (vichfice, krupobiti, zaplavy)

pozar (Zharstvi)

poskozeni vodovodniho fadu/elektrické sité/plynu

KRIZOVY PLAN



Seznam priloh krizového planu

V ramci krizového planu budou doporuc¢enymi prilohami napriklad:

Vytvorené generické tiskové zpravy pro komunikaci s médii

Vytvorené generické zpravy pro vnitfni komunikaci se zaméstnanci
a pripadné i zapUjcovateli
Zakladni informace pro mitigaci dopadu (podoba pfilohy je v pfedchozim

dokumentu , Krizova pripravenost organizace”)

Dulezité kontakty

Krizova pripravenost organizace

https.//www.ngprague.cz/o-nas/stranka/krizova-pripravenost-organizace
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OCHRANA SBIRKOVYCH
PREDMETU A EVAKUACE

priloha bezpecnostniho planu

V ramci ochrany sbirkovych predmétid by mél byt zpracovan i evakuéni plan.
Nedilnou soucasti tohoto planu je samotna prioritizace dél. V ramci kriterii pro rozra-
zeni priorit sbirkovych dél je potfeba mimo jiné zanést schopnost transportu daného
dila, tedy zda je potreba vyuzit specialni techniku vzhledem k vaze a rozméru ¢i ne.

Systému nasledného rozrazeni sbirkovych dél prodle barev, kategorizace, rozdéleni
tymu a systému evakuace se hloubéji vénujeme v dokumentu ,,Krizova pripravenost
organizace".

Na nasledujicich stranach uvadime priklady zakladnich metodickych pokynt pro
evakuaci sbirek

Krizova pfipravenost organizace

https://www.ngprague.cz/o-nas/stranka/krizova-pripravenost-organizace
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Depozitare

@ v pripadé nutnosti zakryti dél

® evakuace oznacenych prioritnich dél, archivnich materidld a
vyznamnych starych tisk( ¢i knihovnich jednotek v pripadé kapacity i
dalsich

® provadi ostraha, nasledné i pracovnici, jsou kontaktovany a koordinuji
/priority, baleni, ukladani/ odpovédné osoby viz. vyse

deinstalace dél, dle rozsahu pripadné i z prilehlych prostor

zakryti dél v okoli

evakuace oznacenych prioritnich dél, v pripadé kapacity i dalsich
provadi ostraha, nasledné i pracovnici, koordinuji /priority, baleni,
ukladani/ odpovédné osoby viz. vyse

na velinu objektu uloZzeny krabice montazni nastroje pro deinstalace
dél ze zdi a soklU

v kazdém objektu je vytvoren pfiru¢ni sklad materidlu — barevné

plachty, barevné vesty, bubliny, folie, proklady, krabice, drobné naradi,
lepici pasky

Dokumentace Archiv (pozar)

® evakuace inventarnich knih do XXX mistnosti/objektu
® dokumentace do XXX mistnosti/objektu

® evakuace inventarnich knih do XXX
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@ v pripadeé nutnosti zakryti dél

® evakuace oznacenych prioritnich dél, v pripadé kapacity i dalsich

@ provadi ostraha, nasledné i pracovnici, jsou kontaktovany a koordinuji
/priority, baleni, ukladani/ odpovédné osoby viz. vyse

deinstalace dél, dle rozsahu pripadné i z prilehlych prostor

zakryti dél v okoli

evakuace oznacenych prioritnich dél, v pripadé kapacity i dalsich

provadi ostraha, nasledné i pracovnici, koordinuji /priority, baleni,

ukladani/ odpovédné osoby viz. vyse

® na velinu objektu uloZzeny krabice montazni nastroje pro deinstalace
dél ze zdi a soklU

® v kazdém objektu je vytvoren pfirucni sklad materialu — barevné

plachty, barevné vesty, bubliny, folie, proklady, krabice, drobné naradi,
lepici pasky
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Stav ohrozeni celé instituce
(valeény stav)

Depozitare

zakryti dél

evakuace oznacenych prioritnich dél

provadi pracovnici, jsou kontaktovany a koordinuji/priority, baleni,
ukladani/ odpovédné osoby viz. vyse

uzavreni vsech okenic v depozitarich, pripadné potreby zabednéni
silnymi drevénymi deskami, vloZeni tepelné izolace za okenice ¢Ci
bednéni

evakuace prioritnich dél do XXXXX

transporty dle smlouvy XXXX - transportni spole¢nost

kontakt XXX XXX XXXX

deinstalace vsech dél do depozitaru

zakryti Ci jiné zabezpeceni nestéhovatelnych dél - predevsim
rozmérna socharska dila

evakuace oznacenych prioritnich dél

provadi pracovnici, koordinuji /priority, baleni, ukladani/ odpovédné
osoby viz. vyse

na velinu objektu uloZzeny krabice montazni nastroje pro deinstalace
dél ze zdi a soklU

v kazdém objektu je vytvoren priru¢ni sklad materidlu — barevné
plachty, barevné vesty, bubliny, folie, proklady, krabice, drobné naradi,
lepici pasky

evakuace prioritnich dél do XXXXX

transporty dle smlouvy XXXX - transportni spolecnost

kontakt XXX XXX XXX

evakuace inventarnich knih do XXX




SEZNAM DODAVATELU
A DULEZITYCH KONTAKTU

priloha bezpecnostniho planu

Kontakty je praktické rozdélit na interni a externi.
U internich kontaktu je vhodné uvést — funkci s danou zodpovédnosti (napf. vedouci
bezpeénosti), jméno a pfijmeni, telefon, mobil, e-mail, mistnost, pfipadné doplnuji

poznamku.

Zakladni seznam kontaktl a dodavatell by mél obsahovat:

Kontaky na osoby v ramci organizace

Kontaky na pridélené osoby v ramci IZS

U vétsich instituci muze byt pridélen policista v rdmci CTHH (Centrum proti
terorismu a hybridnim hrozbam)
Kontakt na velitele nejblizsich hasi¢skych stanic nebo zbrojnic JPO

dobrovolnych hasicl

Kontakty na dodavatele sluzeb a externi organizace

Dodavatelé bezpecnostnich sluzeb
Dodavatelé technologii
Dodavatel uklidu (aj.)

Najemci v objektu

Kontaky na osoby v rdmci organizace
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VZDELAVACI
AVYCVIKOVY PROGRAM

priloha bezpecnostniho planu

Vzdélavani je nejdulezitéjsi casti bezpecnostni strategie a zvysovani bezpecnosti
nejen svéfeného majetku, ale vsech osob v objektu, vcetné zaméstnancl
samotnych. Zadné technické prvky nikdy nenahradi reakci a Feseni situace ze strany
kvalitné proskoleného zaméstnance.

Vzdélavaci program slouzi jako evidence vsech povinnych Skoleni dle pfislusné
legislativy, ale i Skoleni, které jsou zamérené na reseni vSech pripadnych incident,
mimoradnych udalosti a pripravy na evakuaci sbirek a osob.

Nize uvadime ukazku evidencniho listu povinnych skoleni dle legislativy, ktery dale
muze byt doplnén o seznam pracovniky, kterych se povinna skoleni tykaji.

Oblast Cilova skupina Periodicita = Predpis
BOZP, véetné PO vedouci zaméstnanci 1x 3 roky Zakonik prace
zaméstnanci - administrativa = 1x 2 roky
Prvni pomoc zaméstnanci povéreni 1x 2 roky
poskytovanim prvni pomoci
Silniéni doprava ridici ,referenti” 1x 2 roky
Parni a horkovodni provérka odborné 1x 3 roky ¢SN 07 0710
kotle zpUsobilosti topict
Tlakové nadoby provérovani znalosti 1x 3 roky CSN 69 0012
stabilni obsluhovateld TNS
obsluha TNS 1x 3 roky
Tlakové lahve seznameni s pokyny 1x 3 roky CSN 07 8304
technickych plyna pro obsluhu
Plynova zarizeni ovérovani znalosti 1x 3 roky Vyhl. 21/1979 Sb.
obsluh — nad 50 kW
skoleni obsluhy — do 50 kW zaskoleni
pri uvedeni
do provozu

Vyse uvedeny prehled povinnych skoleni a dalsich IhGt vyplyvajicich z platné legislativy.
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Vzdeélavani v oblasti bezpecnosti

Cilem bezpecnostniho vzdélavani je ziskat teoretické znalosti a praktické dovednosti
nezbytné k samostatné praci zaméstnancUl pri plnéni svych pracovnich povinnosti, a to jak
pri rutinnich procedurach, tak pri reSeni mimoradnych udalosti. Systém vzdélavani by mél
zahrnovat jak zaméstanance ostrahy (bezpeénostni pracovnici), tak zaméstnance, ktefi jsou
v béZném kontaktu s navstévniky (nebezpeénostni pracovnici).

. Prevence
. Zvladani béznych i mimoradnych situaci (dle analyzy hrozeb)
. Zmirnéni dopadl mimoradnych situaci

Vyse uvedené oblasti vychazeji z Casové osy incidentu, kdy je tfeba pro kazdou ¢asovou fazi
aplikovat odlisné znalosti a dovednosti.

Pred incidentem Béhem incidentu Po incidentu
Véasna detekce Zmirnéni
Prevence - o
(profiling) dopadu
Orekiis i Okamzita reakce Prvni pomoc
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Systém vzdélavani by se mél skladat z rady samostatnych skoleni a cviceni dle jednotlivych
pracovnich roli zaméstnancu instituce. Pfehled doporucenych skoleni dle roli:

Oddéleni ostrahy a pozadavky na agenturni zaméstnance security

(v pripadé dodavatelského re$eni ostrahy objektu):

. Zakladni bezpecnostni skoleni

. Skoleni na zvladani mimoradnych udalosti

. Skoleni na pouziti obrannych prostiedkl

- Skoleni prvni pomoci

. Namétova provérovaci cviceni

. Penetracni testy

. Obsluha PZTS (zajistovano dodavatelem PZTS)
. Obsluha technického zabezpeceni

Zaméstnanci , Front Office” (pokladni a lektori):

. Zakladni bezpecnostni skoleni

. Skoleni prvni pomoci

. Skoleni evakuace

. Skoleni komunikaénich dovednosti na zvladani verbalni agrese
Odbor ochrany sbirek

° Zakladni bezpeénostni skoleni

. Skoleni prvni pomoci

. Skoleni evakuace sbirek
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Management

Koordinacni plan

(8koleni prvni pomoci)

Na nasledujicich uvadime razné priklady obsahu skoleni:
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Zakladni bezpecnostni skoleni

Skoleni Zakladni bezpeénostni skoleni

Casova dotace 3 hodiny

Periodicita 1x ro¢né

Cilova skupina zaméstnanci oddéleni ostrahy, zaméstnanci , Front Office”

(pokladni a lektofri), odbor ochrany Sbirek

Struéna anotace Zakladni bezpecnostni skoleni je uvodem do bezpecnostni
problematiky. Cilem toho skoleni je zaméstnancim
bezpecnostniho oddéleni, front office a odboru ochrany
sbirek teoretickou i praktickou formou predat informace
k feSeni beznych rutinnich situaci az po mimoradné udalosi.

Strucny obsah . Relevance probléma
skoleni
. Dynamika nasili
. Socialni programovani
. Detekci podezrelého chovani
. Zakladni bezpecnostni strategii
. Pravni minimum
. Spusténi poplachu/oznameni I1ZS
Zajisténi In House (internimi zdroji) / out source (dodavatelsky)
Poznamka

38 VZDELAVACI A VYCVIKOVY PROGRAM



Skoleni na zvladani mimoradnych udalosti

Skoleni
Casova dotace
Periodicita

Cilova skupina

Struéna anotace

Struény obsah
skoleni

Zajisténi

Skoleni na zvladani mimoradnych udalosti
6 hodin
1xro¢né

zaméstnanci oddéleni ostrahy, front office
(pokladni a lektofri, vedeni instituce)

Skoleni na zvladani mimoradnych udalosti je navazujicim
Skolenim na zakladni vstupni skoleni. Jeho cilem je se hloubéji
vénovat jednotlivym situacim a prakticky nacvik rdznych variant
bezpe&nostni strategie. Skoleni probiha vzdy praktickou formou
ve vystavnich prostorach ¢i zbylych prostorach kazdého z objekt(.
Cilem je provérit nastavené metodické mechanizmy a komunikaci
mez pracovniky ostrahy, front office a vedenim instituce.

. Verbalné agresivni navstévnik
. Fyzické napadeni

. Odlozené zavazadlo

. Aktivni atoénik

. Najezd vozidlem

. Podezrela zasilka

. Kolaps navstévnika

. Pozar

. Evakuce sbirkovych dél

. Vypadek energii
. Nebezpecné vyhrozovani

In House (internimi zdroji) / out source (dodavatelsky)

Poznamka Skoleni by mélo probihat za vyuziti metodickych karet, které
jsou soucasti bezpecnostniho planu.
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Skoleni
Casova dotace
Periodicita

Cilova skupina

Struéna anotace

Strucny obsah
skoleni

Zajisténi

Poznamka

Skoleni prvni pomoci

Skoleni prvni pomoci
6 hodin
1x ro¢né

zaméstnanci oddéleni ostrahy, zaméstnanci , Front Office”
(pokladni a lektofi, odbor ochrany sbirek

Skoleni prvni pomoci je povinnosti zaméstnavatele dle pravnich
norem. Skoleni by mélo byt vedeno zejména praktickou formou
podle systému BLS (Basic Life Support) dle nejnovéjsich guidlines
Ceské resuscitaéni rady (aktualné Guidlines 2021).

. Zasady bezpecnosti zachrance

. Zakladni postup pri kolapsu

. Kardiopulmonalni resuscitace

. Diagnostika stavu a zranéni

. Prace a vyuziti externiho defibrilatoru (AED)

. Rozsifena prvni pomoc dle algoritmu ABCDE

. Prace a postupy s emergency batohem (pokud ho objekt vlastni)
. Tymova spoluprace a komunikace s pfihlizejicimi

. Prace s intoxikovanymi osobami

. Modelové situace a scénare

Out source (dodavatelsky)
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Skoleni
Casova dotace
Periodicita
Cilova skupina

Struéna anotace

Struény obsah
skoleni

Zajisténi

Poznamka

Skoleni a evakuace sbirek

Skoleni a evakuace sbirek

4 hodiny

1x ro¢né

zaméstnanci odboru ochrany sbirek a oddéleni ostrahy

Skoleni bude obsahovat praktickou &ast nacviku a principQ
vedeni evakuaci zaméstnanci oddéleni ostrahy a zaméstnanct
ze spravy depozitard, a to specificky pro kazdy objekt.

Spole¢né nacviky
koordinace
komunikace
o 1

Zahajeni evakuace uréenych ,cvi¢nych modeld exponatl

In House (internimi zdroji) / out source (dodavatelsky)
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Skoleni
Casova dotace
Periodicita
Cilova skupina

Struéna anotace

Struény obsah
skoleni

Zajisténi

Poznamka

Skoleni Krizovy plan

Krizovy plan

6 hodin

1x roéné

management (resp. ¢lenové krizového tymu)

Skoleni modelovych scénaft pro koordina&ni tym v ramci
snizovani dopadu mimoradnych udalosti. Samotné skoleni by mélo
byt nadefinované detailné na vybrané mimoradné udalosti,

které by mél krizovy tym resit postupné az do Uplné sanace dle
krizového planu, ktery je soucasti bezpecénostniho planu.

Skoleni by mélo byt zaméFeno na jednu z nize uvedenych typovych
situaci (popf. jejich kombinaci):
Majetek a reputace
Poskozeni exponatu
Kradez exponatu
Poskozeni majetku (budovy a jejich &asti)
Kradez majetku
Umrti navétévnika / zaméstnance
Tézké zranéni navstévnika / zaméstnance
Kyberneticky utok
Zivelna pohroma - blizici se nebo probéhla Zivelna pohroma
(vichFice, krupobiti, zaplavy)
Pozar (zhafstvi)
Poskozeni vodovodniho fadu / elektrické sité / plynu
Rizika spojena s fyzickym Gtokem
Fyzické napadeni zaméstnance nebo navstévnika
Zasah IZS v pripadé podezrelého zavazadla
Nebezpeéné vyhrozovani (fyzicky / telefonicky)
Utok davem
N3ajezd vozidla do davu
Utok chladnou zbrani
Utok stfelnou zbrani
Vzeti rukojmich
Nebezpeéné vyhrozovani (fyzicky / telefonicky)
NVS, NVS ve vozidle, NVS v zasilce
Nebezpecna latka v zasilce

Utok dronem

In House (internimi zdroji) / out source (dodavatelsky)



. ZAVER

Bezpecnostni plan by mél primarné slouzit Vam a byt Vasim pomocnikem. Jeho
obsah a systém razeni musi co nejvice vyhovovat Vasim potrebam a zaroven
redlnym (predpoklddanym) skuteénostem. Pokud nemate zatim nékterou
z procedur vypracovanu, mUze byt v planu alespon zanesena informace o budouci
tvorbé dané metodiky (pfipadné s harmonogramem a odpovédnou osobou
za vypracovani).

Hlavnim cilem bezpecnostniho planu je unifikovat a aktualizovat veskerou
dokumentaci, stavajici procedury a vytvorit systém na sebe navazujicich
dokumentd, postupu pro mimoradné udalosti a nastavit bezpecnostni strategie.
Velmi dulezitym aspektem je i nastaveny systém pravidelné aktualizace, testovani
a vzdélavani zaméstnancu.

Tvorba bezpecnostniho planu a celé bezpecnostni strategie je dlouhodoby proces
s kontinualnim rozvojem.

|
URBAN SAFETY

PETR BARTA
bezpecnostni expert

www.urbansafety.cz
info@urbansafety.cz
+420 777 953 618
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